IGAC

MAPA DE RIESGOS DE CORRUPCION
MEJORA CONTINUA

MISION INSTITUCIONAL

Producir, proveer y divulgar informacién y conocimiento, en materia de cartografia, agrologia, catastro,

y tecnologias y regular su gestion, en apoyo a los procesos de planificacion y desarrollo integral del pais.

IDENTIFICACION MEDIDAS DE MITIGACION PLAN DE MANEJO DE RIESGOS EVALUACION OFICINA DE CONTROL INTERNO
RIESGO VALORACION CUMPLE CONTROLES
FECHA DE INICIO
ADMINISTRACION ACPM
PROCESO OBJETIVO DEL ilssccoo CONTROL ACCION Y Zo OBSERVACIONES
No. DESCRIPCION TIPO DE CONTROL FECHAFINAL s NO
.| continuar con el cruce y verificacién de
i Cruce y verificacion de informacién A
Definir las politicas, lineamientos o directrices omisién yio manipulacién informacion
DIRECCIONAMENTO  |due permitan @ cumpimiento de la mison] 1 deliberada de la informacion que Posible PREVENTIVO e, 2014 890 X |No se evidenci6 ningin tipo de seguimiento a los controles establecidos
KA oy oo afectala toma de decisiones
integrado de planeacién y gestion Aplicacion de la politica de seguridad| Aplicacién de la politica de seguridad
de lainformacion. de lanformacion en el proceso.
Teniendo en cuenta que el visor geodésico casi nunca funciona, se le]
solicita al usuario extemo que traigan su puerto USB, para copiar la|
informacin, esto es con respecto a los datos RINEX; en el caso de los|
Restricci6n controlada para el uso de|Restringir el acceso de Unidades permisos para los funcionarios y coniralistas el coordinador del Git
Gestion Geodésica, solicita a la Oficina de Informética y telecomunicacin|
Unidades externas de|Externas de Almacenamiento en los p A
Amaceramiento e ol orocoen autorizacion para que puedan copiar la informacion, como es el caso del
g equip p g programa de calculo, Los contratistas y funcionarios, necesitan unas|
llaves para poder usar el programa de calculo o cual hace necesariol
solicitar permisos. Es de anotar que cada puerto externo se revisa paral
verificar que no traiga virus.
por la generacién 6ny|
suministro oportuno de la informacion que Sustraceién de informacion La NAS cuenta con una matriz de usuarios, con accesos diferentes, el
. . conforma el sistema de referencia geodésico c REDUCIR EL coordinador del GIT, es quien tiene acceso a toda la informacin|
GESTON GEODESICA | - ional y geomagnético cumpliendo con los| 2 ge"“és'c“”:es:e s;' publicaday Posible PREVENTIVO RIESGO 6n de permisos ificos| Definir por usuario la informacién a Ia| 2014 896 X , mientras que los y tienen acceso de|
estindares de produccion de informacion oficializada por usuario a informacién clasificada. |cual puede acceder. lectura o de quitar y cambiar datos, esto es con el fin de establecer|
geografica. control; quien asigna los permisos a los usuarios es el coordinador, y al
final de la jornada se realiza un Backup y se sube al datacenter.
El GIT de Gestion Geodésica, tiene varios procesos uno de ellos es el
proceso Geomtico, y en estos momentos esta siendo documentado,
estan trabajando en el Manual de Observacion Geomética, segin o
Verificaciones focalizadas de [a| Documentar y defini el procedimiento expuesto por el auditado, también cuentan con el proceso de Datos de]
oo seodéaen yenerada. |Para realizar  las verificaciones en el Rinex, el cual estén trabajando en el Manual de Estaciones; estos son
9 9 proceso. algunos delos documentos en los que estan trabajando: Instructivo nivel
marca trimble, Manual nivelacion geodésica digital, Manual red de]
estaciones continuas,  Instructivo procesamiento  de  Informacion|
gravimétrica, entre otros,
Socializar las politicas de seguridad de
lainformacion para promover su
aplicabilidad
Realizar monitoreo y sequimientoal | 31/03/2014 Se evidencid la socializacion de las politicas de seguridad de la|
Sustraccion, fuga o mal uso de la Copias de respaldo de de los de i a promover su aplicabilidad a toda la subdi se
3 I masion o 1 Goston posible PREVENTIVO REDUCIR EL la politica de la seguridad de la » " 200 X evidenci6 acta y registro de asistencia.
Generar el inventario, estudio, andlisis y Agrologicn RIESGO En los contratos se incorpora clausula informacion ermanente
monitoreo de los suios y tierras del pals para grelog de confidencialidad Las demés actividades tienen fecha de cumplimiento a mayo y diciembre}
su clasificacion, manejo, evaluacion y Establecer politcas especificas frente a|  Mayo de 2014 2014,
6n de uso y vocacion con el fin de lainformacion que se maneja de
GESTION AGROLOGICA  |apoyar los programas de planificacion del manera puntual 'y documentarias o
territorio, como base para los procesos de actualizarias en los manuales de
ordenamiento territorial a cualquier nivel, procedimientos
cumpliendo los esténdares de produccion de
informacion geografica.
Concentracion de actividades de
i digitacién en una sola persona A pesar de tener fecha de cumplimiento a diciembre de 2014, no sef
Alteracion de o resultados de los REDUCIR EL Verificaciones aleatorias de los evidencian soportes que a la fecha se realicen verificaciones aleatorias de]
4 productos y servicios para beneficio Posible PREVENTIVO Revision de los resultados de los productos y servicios. Permanente 901 X portes g
Yt RIESGO digtado frente alos resultados del los productos y servicios, que permita tomar correctivos oportunos en|
estudio por parte de Coordinador del caso de desviaciones
grupo
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MEJORA CONTINUA

MISION INSTITUCIONAL |Producir, proveer y divulgar informacién y conocimiento, en materia de

logia, catastro,

REDUCIR EL

Cruce y verificacion de informacion

Continuar con el cruce y verificacion de|
informacion

y regular su gestion, en apoyo a los procesos de planificacion y desarrollo integral del pais.

EVALUACION OFICINA DE CONTROL INTERNO

CUMPLE CONTROLES

S|

NO

OBSERVACIONES

Posible

PREVENTIVO

REDUCIR EL
RIESGO

Aplicacion de control de acceso ala
base de datos catastral

Realizar sensibilizaciones al interior del
procesos Gestion Catastral, en relacion
con valores insti y aplicacion

Posible

PREVENTIVO

REDUCIR EL
RIESGO

Seguimiento a la oportunidad |
efectividad de la respuesta a las|
quejas  presentadas  por  los|
ciudadanos

apl
de Manuales de Procedimientos.

2014

El Sistema Nacional Catastral fila controles a usuarios, perfles y roles, ]
empez6 su operacion a partir del 20 de Enero de 2014,para 4 Direcciones|
Territoriales y la U.O. Soacha y semanalmente se hacen Comités de]
control de cambios y Comités de Direccién General del S.N.C para|
entrada en operacion de las otras direcciones territoriales, seguimiento y)
evaluacion de las incidencias para correccion y ajustes de los procesos.

los planes de ordenamiento teritorial y la
105 i e aome

y mites,
cumpliendo con los estandares de produccion
de informacion geogréfica.

IDENTIFICACION
RIESGO
PROCESO OBJETIVO
No. DESCRIPCION
Definir las politicas, lineamientos o directrices| Omision ylo manipulacion
DIRECCIONAMIENTO __|que_permitan_el_cumplimiento_de la_misi6n, yio manip
Realizar la_ planeacion, ejecucion, control y
seguimiento de los procesos catastrales de los
bienes inmuebles pertenecientes al Estado y a| .
los particulares bajo la jurisdiccion territorial del o e
IGAC, garantizando informacién confiable, con 5 dmugmm :E o onean o el
calidad y de ambito nacional para nuestros mc:su ca(ags“ o
clientes y usuarios, cumpliendo con los P
estandares de produccion de  informacion
geogrfica.
GESTION CATASTRAL
Realizar la planeacion, ejecucion, control y|
seguimiento de los procesos catastrales de los
bienes inmuebles pertenecientes al Estado y a|
0s particulares bajo la jurisdiccion territorial del C‘;g’fﬁe;’ii:‘;ﬁzimo';“’:‘f‘ff
IGAC, garantizando informacién confiable, con 6 yciu aron o ot ms"alos
calidad y de ambito nacional para nuestros mismogg
clientes y usuarios, cumpliendo con los -
' de produccion de 6
geogrifica.
Producir informaci6n geogréfica temética,
mantenerla actualizada y divulgarla en diversos
medios, con el fin de apoyar a los municipios y Manipulacién ylo sustraccién de
GESTION GEOGRAFICA |2 185 diferentes entidades en la elaboracion de . informacion geografica sensible

paralatoma de decision, durante el
proceso de produccion.

Posible

PREVENTIVO

REDUCIR EL
RIESGO

Niveles de seguridad establecidos
para el manejo de informacion

Informacion de contacto y canales de
comunicacion claros, accesibles y
suficientes con los usuarios.

Aplicacion de los procedimientos de
control establecidos y su
seguimiento.

Continuar estableciendo controles de
acceso y la trazabilidad de solicitudes
de informacion

Continuar con el establecimiento de
perfles y niveles de consultay
autorizacion

2014

904

Para ejercer la administracion del control se implemento la ACPM 904, |
cual se estructurd bajo el esquema del cumplimiento de dos actividades|
que tienen como objetivo garantizar la mitigacion del riesgo. Las|
actividades para el control de acceso y la trazabilidad de solicitudes de]
informacion estén dadas como tareas elementales en las labores que se]
realizan a diario, por esta razon el acceso a la informaci6n es restringido,
no se cuenta con sistemas de informacién compartida, tampoco el
permite el acceso a través de puertos USB. El acceso de usuarios solo es|
autorizado por los coordinadores de los grupos intemos de trabajo, con|
previo visto bueno de los responsables de cada proceso, para el caso esta|
el grupo de Ordenamiento Territorial, Deslindes y Estudios Geograficos.|
La autorizacién para el ingreso a los equipos de produccion quel
almacenan los sistemas de informacion del IGAC, es facultad Gnicamente]
del Coordinador de cada érea solicite los perfiles de ingreso en|

con la Oficina del I y quien
habilta los usuarios que le son solicitados. En trabajo de campo se]
autoriza o se habiltan los puertos USB, con el fin de realizar las tareas|
propias del objetivo de las comisiones asignadas.
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IGAC

MEJORA CONTINUA

MISION INSTITUCIONAL |Producir, proveer y divulgar informacién y conocimiento, en materia de

logia, catastro,

y regular su gestion, en apoyo a los procesos de planificacion y desarrollo integral del pais.

IDENTIFICACION EVALUACION OFICINA DE CONTROL INTERNO
RIESGO CUMPLE CONTROLES
PROCESO OBJETIVO OBSERVACIONES
No. DESCRIPCION Bl NO
) Cruce y verificacion de informacion | COMInuar con el cruce y verificacion dej
Definir las politicas, lineamientos o directrices Omisicn ylo manipulacién informacion
DIRECCIONAMIENTO que permitan el cumplimiento de la mision, 1 daliharada da la infarmacidn mie Pasihle PREVENTIVO REDUCIR EL 2014 R00 Y Nin <8 avidenrié niniin fina da ceniimientn a Ine rontralas actahlaridne
Se esta trabajando en la implementacion de una plataforma Web para la
gestion y administracion académica del CIAF con los controles tanto
informaticos como administrativos que permitira ejercer un mayor control
sobre el proceso de Transferencia académica.
1. Revision de documentos Asi mismo, se estan actualizando los manuales de procedimientos del
Alteracion deliberada de datos o REDUCIR EL 2. Disefio del sistema de informacion proceso de gestion del conocimiento. Manuales que se encuentran
8 documentos en lo relacionado con Posible PREVENTIVO RIESGO 2. Base de datos actualizados integrado académico presencial y 2014 913 X revisados, verificados, aprobados y listos para envio a Desarrollo
la transferencia del conocimiento. virtual. Organizacional son:
3. Manuales de procedimientos Manual de de T del
Metodologia de investigacion, desarrolo e innovacion y
Manual de procedimientos de investigacion desarrollo e innovacion del
Gestionar los planes, programas y proyectos, CIAF.
brindar asesorias y consultorias, realizar
proyectos de investigacion, desarrollo,
innovacion y aplicacion de tecnologias
iales, gestion de i
GESTION DEL geografica y transferencia del conocimiento en
CONOCIMIENTO las tematicas de geografia, cartografia,
agrologia y catastro, que apoyen el
fortalecimiento de la capacidad institucional y la
generacion de p,mucx ¥ senvicios en el Y Se esta trabajando en la actualizacion de la documentacién del proceso
marco del sistema nacional de cienciay de gestion del conocimiento donde se esta integrando los requerimientos
tecnologia. del Sistema de Gestion Integrado y los controles que garanticen la
1. Aplicacion de la politica de . seguridad de la informacion mediante Ia implementacion de la accion 912:
seguridad informatica. L ﬁ;ﬁ;’e’sﬂd‘fg"ﬂi:ﬂm“;’ﬁg’s'“ Actualizacion de la documentacion del proceso gestion del conocimiento.
metodologias, guias, instructivos y Los precios se dan a conocer a través de las siguientes formas: a) En la
o Sustraccion y/o fuga de Posible PREVENTIVO REDUCIREL | 2. Informacion a nuestros usuarios | B9 (0 B0 T Co e 2014 012 X Web en la seccién de noticias, aparece informacion de cada curso con
informacion del proceso. RIESGO sobre precios de los servicios del Conocimiento integrando 105 sus precios. b) Folleto en papel con informacin de los cursos (incluido el
IGAC y la divuigacion sobre la | 008 P E L O ion precio) y ¢) Atencion telefonica. Se encuentra trabajando en la en Ia
gratuidad de los mismos cuando \ntegrado implementacion de una plataforma Web que integra los cursos virtuales y|
aplica. presenciales en donde ademas de la implementacion de las politicas de|
seguridad de la informacien se contara con opcién de noticias donde sel
mantendra informado al usuario sobre el costo de los cursos tanto
presenciales como virtuales.
Divulgacion de los tramites y/o|Seguimiento a la divulgacion de los|
servicios entre la ciudadania en|tramites ylo servicios entre la
general. ciudadania en general.
Difundir,  promocionar y  comercializar
Informacion geografica, cartografica, agrologica, Manipulaci6n ylo sustraccion de la A pesar de tener fecha de cumplimiento a diciembre de 2014, no se
GESTION DE DIFUSION Y | catastral y de tecnologias geoespaciales entre| fomacion sl nrocess paraun Posible PREVENTIVO REDUCIR EL | Asignacien de usuarios y perfiles para 2014 16 X evidencian soportes que a la fecha se realicen verificaciones aleatorias de|
COMERCIALIZACION la opinién publica en general, medios de o par: RIESGO el acceso a la informacion los productos y servicios, que permita tomar correctivos oportunos en

‘comunicacion, ciudadania y demas grupos de
interés.

uso indebido.

Aplicacion de la poltica de seguridad
de la informacion.

Aplicacion de la politica de seguridad
de la informacion en el proceso.

caso de desviaciones
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MEJORA CONTINUA

MISION INSTITUCIONAL |Producir, proveer y divulgar informacion y conocimiento, en materia de [ catastro, fia y It y regular su gestion, en apoyo a los procesos de planificacion y desarrollo integral del pais.
IDENTIFICACION EVALUACION OFICINA DE CONTROL INTERNO
RIESGO CUMPLE CONTROLES
PROCESO OBJETIVO OBSERVACIONES
No. DESCRIPCION Bl NO
PR .o |Continuar con el cruce y verificacin de
Cruce y verificacion de informacion .
Definir las politicas, lineamientos o directrices Omision ylo manipulacion Y informacion
DIRECCIONAMIENTO __|que _permitan_el de la_mision, . . Yo manip » R REDUCIR EL oois . . . .
1. Sequimiento a la aplicacion de los En lo corrido del 2014 se contintan adelantando por parte de Control
c;mmf'es josh ula:gs on % loe|1. sensibilizar sobre Cédigo Unico Interno Disciplinario las capacitaciones sobre el Cédigo Unico Disciplinario
s, etee  otia | Disciplinario Deberes y Prohibiciones, y 2014 en las territoriales, tal como se realizo en la vigencia 2013. Durante el
T elonias dol So1 - 9 Y| temas judiciales. presente semestre se efectuaron capacitaciones en Boyaca (mayol
1 : 7/2014), Valledupar (marzo 27/2014) y Cordoba (10/01/2014).
Las circulares emitidas por la Oficina Asesora Juridica se ponen en
2. Actualizacion oportuna de  las| conocimiento de las territoriales. En el primer trimestre fueron emitidas Ia
regulaciones aplicables al proceso. .... Asi mismo, se recibe periddicamente informacion por email de Legis y|
de Articulo 20, sobre la normatividad relativa al proceso.
En la sede central a diario se realiza seguimiento alos procesos judiciales|
através de la consulta en el sistema de la Rama Judicial. Cada uno de
3. Seguimiento de los procesos| Jos abogados e las Dhreccion toriles. viglan en los
Jf‘;‘f’ﬂ'“ﬂ'“:f;;;’ medio del portal de la judiciales los procesos adelantados. Adicionalmente, la Oficina Asesoral
Absolver consultas de indole juridico de Judicial: Juridica ejerce el control de los procesos solicitando mensualmente a las|
competencia del Instituto; defensa judicial, territoriales el envio del informe sobre el estado de los procesos a cargo.
extrajudicial y administrativa del IGAC; Actos indebidos en [a defensa
proteccion de los derechos de autor — depdsito dicial g on 109 pros REDUCIR EL
GESTION JURIDICA legal y registro de obra; contratacion de ingreso; 1 J y procesos Posible PREVENTIVO RIESGO 922 X

cooperacion, interadministrativos, licencias de
uso; procesos disciplinarios, para defensa de
los intereses del Instituto y apoyo a los demés.
procesos.

disciplinarios para favorecer a
terceros.

4. Seguimiento al estado de. los|
procesos disciplinarios por medio del
aplicativo PRODISCI.

5. Realizacion de la segundal

Ci en rocesos,
disciplinarios y _judiciales, en los|
casos en que aplique.

4des

El 31 de enero de 2014 con la expedicion de la Resolucion 144 se
centralizan los procesos disciplinarios del pais en la sede central. Asf
mismo, Control Interno Disciplinario viene realizando diariamente la
actualizacion de los procesos de sede central y mensualmente en
territoriales, una vez se reciben los reportes de los procesos que
adelantan.

Para los procesos judiciales periédicamente se verifica en los juzgados las
novedades presentadas en cada proceso. La Oficina Asesora Juridica
fegistra en un formato facilitativo las apelaciones presentadas, las que se
reportan a los abogados en sede central y tertitoriales para a adelantar la
actuacion correspondiente. Respecto a los procesos disciplinarios, la
segunda instancia se define por la Direccion General, mediante acto
administrativo proyectado por la Oficina Asesora Juridica. Durante el
primer semestre se tramit6 la segunda instancia de seis procesos
disciplinarios.
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MEJORA CONTINUA

MISION INSTITUCIONAL |Producir, proveer y divulgar informacién y conocimiento, en materia de

IDENTIFICACION

PROCESO

RIESGO

OBJETIVO

No.

DESCRIPCION

ADQUISICIONES

DIRECCIONAMIENTO que_permitan_el_cumplimiento_de la_misién,

Definir las politicas, lineamientos o directrices

Omisi6n y/o manipulacion

catastro,

REDUCIR EL

Cruce y verificacion de informacion

Continuar con el cruce y verificacion de|
informacion

y regular su gestion, en apoyo a los procesos de planificacion y desarrollo integral del pais.

EVALUACION OFICINA DE CONTROL INTERNO

CUMPLE CONTROLES

S|

NO

OBSERVACIONES

Satisfacer las necesidades en materia de
adquisicion de bienes y servicios, requeridos|
por los procesos para el desarrollo de las
actividades y optimo desempefio hacia el
cumplimiento de la mision institucional y el
normal funcionamiento de la entidad, bajo los
parametros de eficacia, _eficiencia, calidad,
oportunidad y transparencia.

Estudios previos o de factibilidad
superficiales manipulados o
direccionados en la Etapa
Preparatoria.

Posible

PREVENTIVO

REDUCIR EL
RIESGO

Seguimiento al cumplimiento de las
legales en materia de|

contratacién publica.

Sensibilizacion y capacitacion en
Obligaciones, deberes, prohibiciones|
y sanciones de los servidores|
pblicos.

Favorecer a un proponente al

momento de realizar la evaluacion,

para la adjudicaci6n de un proceso
contractual

Posible

PREVENTIVO

REDUCIR EL
RIESGO

Control social por parte de los|
oferentes o los veedores ciudadanos

Realizar visitas a las direcciones
territoriales con el fin de verificar el

Manejo indebido de las funciones
de supervision o interventora para
beneficio propio o de un tercero

Posible

PREVENTIVO

REDUCIR EL
RIESGO

Aplicacion 'y seguimiento  al
cumplimiento  del  Manual ~ de|
Supenvision o interventora

Comunicaciones escritas generales y|
personalizadas  dirigidas  a  los
supervisores e interventores

Colusion por parte de los oferentes

Posible

PREVENTIVO

REDUCIR EL
RIESGO

Revi ofertas identificando

de
legales que le aplican al proceso.

colusion

2014

El seguimiento al de las di legales en materia def
contrataci6n publica se realiza por medio de Ia revision de la Coordinacion|
a los procesos de la Sede Central y con las visitas a la Direcciones|
Territoriales, asf como la revision a través del SECOP periodicamente. De]
los seguimientos y charlas dictadas por la Coordinadora del GIT de]
Contrataci6n Dra. Diana Oviedo se evidencia los registro de asistencia|
tanto de contratistas como de personal de planta, asi: A la Territorial de]
Santa Martha el 14/02/2014, Requerimientos modulo de contratacién -|
Oficina de Informatica y Telecomunicaciones el 2010212014, charla|
analisis de riesgo- - Sede Central, Ley 1474/2011 - Sede Central, Sistema]
de contratacion SICO - juridica de Villavicencio el 22/01/2014, charla|
pregunta y respuesta con contratistas - Territorial Caqueté el 20/03/2014

Se han realizado visitas a las Direcciones Territoriales asi como en la|
Sede Central a supervisores y contratistas, evidenciandose las realizadas|
en Santa Marta el 14/02/2014, Bogota el 18/02/2014, generar actas de]
supenvision - Bogot el 12/03/2014, responsabilidad en el cumplimientol
de las funciones de supervision - Territorial Caqueta el 20/03/2014, acta|
de inicio - Terrtorial Cauca el 19/03/2014, Tunja el 20/03/2014, Manizales|
el 20/03/2014, Valledupar el 21/03/2014, Villavicencio el 28/02/2014,|
Barranguilla el 20/03/2014, Neiva el 18/03/2014, Informe de labores de]
contratistas - Bucaramanga el 19/03/2014.

El control se ejerce  através de la publicacion de los informes del comité,|
se reciben observaciones de los oferentes en relacion con estas y se|
responden una vez se revisa la evaluacion por parte de los comités, la|
cual se hace mediante documento de aclaraciones al proceso en el
SECOP, a la fecha se encuentran suscritos los contratos Nos. 14888
14890, 14891 y 14898, realizandose el respectivo control social por parte]
de los oferentes.

En los proceso de adquisiciones, el estudio y analisis de las ofertas|
presentadas son sometidas al comité respectivo, los cuales no han|
evidenciado, colusion alguna.

En este periodo se han realizado diferentes charlas sobre este tema a|
Nivel Nacional como: en Santa el 14/02/2014, responsabilidad en el
cumplimiento de las funciones de supervision en la Territorial Caqueta el
20/03/2014, actas de inicio en la Teritorial Cauca el 19/03/2014,

e - Manizales , Valledupar el
21/03/2014, Manual de supervision - Villavicencio el 28/02/2014,
Barranquilla el 20/03/2014, Neiva el 18/03/2014,Cucuta el 19/03/2014,
Sincelejo el 18/03/2014, y en la Sede Central en la Oficina de Informatical
y Telecomunicaciones el 20/02/2014, asf como en la Subdireccion de
Agrologia el 18/02/2014.

Al revisarse los contratos Nos. 13523, 13498, 13528, 13958, 13964,
14080, 14090, 14195, 14371y 14778 se pudo evidenciar que por medio)
de memorando se realiza la asignacion de la funcin de supervision y en|
éste se recuerda el tener en cuenta en constatar el cumplimiento del
objeto y las obligaciones propias del contrato, y de otro lado el
cumplimiento de ciertos requisitos adicionales.
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MEJORA CONTINUA

MISION INSTITUCIONAL |Producir, proveer y divulgar informacion y conocimiento, en materia de cartografia, agrologia, catastro,

y tecnologias

y regular su gestion, en apoyo a los procesos de planificacion y desarrollo integral del pais.

IDENTIFICACION MEDIDAS DE MITIGACION PLAN DE MANEJO DE RIESGOS EVALUACION OFICINA DE CONTROL INTERNO
RIESGO VALORACION CUMPLE CONTROLES
FECHA DE INICIO
PROCESO OBJETIVO ADMNSTRACION CONTROL ACCION Y el OBSERVACIONES
DEL RIESGO FECHA FINAL No:
No. DESCRIPCION TIPO DE CONTROL sl NO
. | continuar con el cruce y verificacién de
) Cruce y veriicacion de informacion )
Defini Ias politicas, lineamientos o directrices Omisicn /o manioulacion informacién
DIRECCIONAMIENTO __|que permitan el cumpiimiento de Ia mision,| " ¥lo manipulaci - REDUCIR EL -~ » . .
Vincular y optimizar el recurso humano
competente, para el cumplimiento de la mision Tfico de influencias en
institucional, fortaleciendo sus destrezas y| 16| yyministracion del Talento Humano Posible PREVENTIVO REDUCIR EL |\ jicaci6n de normas legales
habilidades y afianzando la pertinencia e Pl RIESGO
importancia de sus actividades dentro del 9 y
IGAC.
Realizar sensibiizacion o capacitacion
sobre  codigo disciplinario  Unicol
(deberes y prohibiciones) Dentro de las jormadas de induccion y re induccion adelantadas en sede|
Realizar sensibiizacion o capaciacion central y las Direcciones Terrtoriales el 21/03/2014, se impartieron
GESTION HUMANA se ion o cap 2014 915 X simulténeamente las sensibilizaciones sobre Cédigo Disciplinario tnico y|
sobre codigo de ética(Principios Y, hultaneamente las sensiplizacior re Codiao Disci ’
velores) sobre el Cédigo de Etica. Estas fueron evidenciadas con los registros de|
asistencia.
Vincular y optimizar el recurso humano Realizar el proceso de induccién y re
competente, para el cumplimiento de la mision induccion
insiitucional, - fortaleciendo sus ~destrezas y Manipulacion de informacion y/o REDUCIR EL ,
2 17 PREVENTIVO
habilidades y afianzando la_pertinencia e dilatacién de procesos Posible RIESGO Aplicacion de normas legales
importancia de sus actividades dentro  del
IGAC.
Feb.13/2014
AP. Expedir directiva para el uso de los|
bienes del Instituto.
AP. Realizar sensibilizacion sobre el| Feb-28/2014
Utilzacién indebida de bienes y debido uso de los bienes del Insttuto. )
18 |servicios del Instituto para beneficio Posible PREVENTIVO REDUCIR EL 121 al de Procedimientos 894 X |Se verifico la elaboracion de la directiva para el uso de los bienes del
RIESGO \ Insituto, sin embargo ésta se encuentra para la fima del Director
propio o de terceros, AP. Realizar andlisis de los aspectos|
relacionados con €l manejo de bienes
en los comités de mejoramiento, paral
determinar oportunidades de mejora si
hay lugar a ello.
Permanente
Planear, realizar y controlar las actividades
relacionadas con la provision de los servicios
generales, suministro de elementos de
consumo y devolutivos, apoyo logistico de AP. Establecimiento de  ventanilla
ransporte, el recibo y entrega de tnica de atencion al ciudadano, donde
SERVICIOS comespondencia y la administracion del archivo se radicaran todas las solicitudes.
ADMINISTRATIVOS documental, con el fin de garantizar el normal Sustraccion, eliminacion o
funcionamiento del Instituto, asi como, definir e 10 manipulacion de informacion Posible PREVENTIVO REDUCIR EL  |Sistemas de informacion con algunos| AP. Fortalecimiento de los sistemas de| o 50 /5014 895 X A la fecha del seguimiento no se reporta avances, sin embargo se tienel
implementar acciones efectivas que permitan (correspondencia, almacén, gestion RIESGO |niveles de seguridad informacion que apoyan incluida dentro del plan de infraestructura
minimizar el impacto ambiental generado por documental) correspondencia, almacén y archivo,
las actividades productivas desarrolladas en el
IGAC. AP. Escaneo de documentacion de|
algunos procesos,
AP. Ampliar puestos de vigilancia a
Cémaras de seguridad. ivel nacional.
Contratacion de firmas de vigilancia
Sustraccion de elementos y/o REDUCIREL | para el control de acceso al aimacén. | AP. Reubicacion de camaras de ! Se evidencio prorroga de los contratos de vigilancia e iguamente el
20 ) PREVENTIVO Dic. 20/ 201 ; ! "
bienes de propiedad del Instituto Posible RIESGO Alarmas, vigilancia. ic. 20/ 2014 893 X cronograma de instalaciones de camaras de seguridad en Territoriales.

Tarjetas de proximidad para el
ingreso a algunas dependencias

AP. Depuraci6n de elementos en los
almacenes.
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MEJORA CONTINUA

MISION INSTITUCIONAL |Producir, proveer y divulgar informacion y conocimiento, en materia de cartografia, agrologia, catastro,

IDENTIFICACION

PROCESO

OBJETIVO

RIESGO

No.

DESCRIPCION

DIRECCIONAMIENTO

GESTION INFORMATICA

Definir las politicas, lineamientos o directrices|

que permitan el cumplimiento_de la_mision,

Omisi6n y/o manipulacion

y tecnologias

y regular su gestion, en apoyo a los procesos de planificacion y desarrollo integral del pais.

MEDIDAS DE MITIGACION

PLAN DE MANEJO DE RIESGOS

EVALUACION OFICINA DE CONTROL INTERNO

VALORACION

TIPO DE CONTROL

ADMINISTRACION
DEL RIESGO

CONTROL

ACCION

FECHA DE INICIO!
Y

FECHA FINAL

ACPM
No.

CUMPLE CONTROLES

Sl

NO

OBSERVACIONES

REDUCIR EL

Cruce y verificacion de informacién

Continuar con el cruce y verificacion de|
informacion

Gestionar e innovar la plataforma tecnolgica de
la entidad con el fin de apoyar el cumplimiento
de la mision institucional

21

Violaci6n de los controles
informéticos para el acceso ala
informacion privilegiada.

POSIBLE

PREVENTIVO

REDUCIR EL
RIESGO

Administrador del Contralor de
Dominio.

Clasificacion perfiles de usuarios.
Administracion del Firewall

Administrador del Centro de Datos
(Data Center)

Administracion del Directorio Activo

Implementacion de la Politica de
Seguridad de la Informacion

Concientizar en las politicas de
Seguridad

Publicar y Oficializar Manuales de
Procedimientos.

Realizar seguimiento al cumplimiento
de la politica de seguridad.

2014

Se asigna como administrador del datacenter al ingeniero Wilson Roa y se|
dispuso la contratacion de los ingenieros Magaly Otalora, Alexander]
Duarte y Luis Eduardo Rico quienes tienen a su cargo la supervision del
almacenamiento, control de servidores y de la plataforma. Se cre6 unal
cuenta datacenter que recibe todos los requerimientos a nivel del centrol
de datos y es atendido por los 4 ingenieros. EI administrador del directoriol
activo es el ingeniero Luis Antonio Marquez y tiene a su cargo la creacion|
de usuarios de las territoriales, unidades operativas y la sede central.

Los usuarios que acceden a los sistemas de informacion de la entidad,
estan creados bajo las directrices de la politica de seguridad en donde se|
identifican dentro de unos roles, que es asignado por el responsable de|
cada proceso. De acuerdo al ol se determina el tipo de acceso a las|
péginas en intemet, uso de recursos tele informaticos y los sistemas de|
informacion del IGAC. Los sistemas de informacion que se vienen|
desarrollando contemplan estas directrices en el manejo de los usuarios.

Se direcciona mediante circulares, correos y memorandos a los|
responsables de las oficinas de informatica de Ias territoriales sobre el
seguimiento y acatamiento de las directrices del proceso informatico,

Mediante registro de asistencia del 18-02-2014 en la que participaron 66|
funcionarios y contratistas la OIC dio una charla sobre la seguridad de la|
informacion como parte de las sensibilizaciones programadas en|
cumplimiento a la politica de seguridad de la informacion. Se incluye en|
los contratos la clausula de confidencialidad de la informacion y sel
suscriben acuerdos de confidencialidad con las entidades con las cuales|
se tienen convenios.

GESTION FINANCIERA

Planificar, gestionar y controlar eficientemente
la utilizacion de los recursos financieros a fin
de garantizar el normal desarollo de los
procesos del IGAC.

Manejo indebido de recursos
financieros

Posible

PREVENTIVO

REDUCIR EL
RIESGO

de las partidas
Bancarias mensuales

2014

Para ejercer la administracion del control se implemento la ACPM 908, lal
cual se estructuré bajo el esquema del de tres
que tienen como objetivo garantizar la mitigacion del riesgo. La actividad|
numero uno presenta vencimiento segin la fecha programada para lal
descripcion de avances, la razn de este retraso obedece a la renuncia del|
contador general del Instituto. Actualmente se esta coordinando con laf
nueva coordinadora encargada para dar inicio en las ejecucion de las}
actividades. Se destaca que el GIT Gestion Financiera ha trabajadol
constantemente en la depuracion de las partidas conciliatorias bancarias,
para ello cuenta con un funcionario y dos contratistas que mensuaimentel
tienen la responsabilidad de elaborar las conciliaciones y emitir
informaci6n que sirve de base para efectuar la depuracion.

Seguimiento sobre la aplicacion de
las disposiciones legales en materia
de manejo financiero

Revision y ajuste de los Manuales de
procedimientos

2014

Para ejercer la administracion del control se implemento la ACPM 909, Ia]
cual se estructur6 bajo el esquema del cumplimiento de cuatrol
actividades que tienen como objetivo garantizar la mitigacion del riesgo.
Se efectu6 reunion donde se definid la reprogramacion para la|
actualizacion de la documentacion del proceso Gestion Financiera, para|
ello se viene trabajando con la Coordinadora del GIT Gestion Financiera|
en comn acuerdo con todos los responsables de cada uno de los|
procesos del 4rea, en los temas de presupuesto, contabilidad, viticos y|
tesoreria; lo que ha permitido que se realicen las labores concernientes 4|
la actualizacion de los manuales de procedimiento, teniendo en cuenta las|
necesidades de cada grupo de trabajo, también en esta labor se destaca|
el acompafiamiento del facilitador del SGI Gestién Financiera y del
facilitador del SGI Desarrollo Organizacional. Nota: Se observ que el
porcentaje programado asignado en las actividades planteadas el
encuentra por encima del 100%.
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IGAC

MEJORA CONTINUA

MISION INSTITUCIONAL |Producir, proveer y divulgar informacién y conocimiento, en materia de cartografia, agrologia, catastro, fia y tecnologias y regular su gestion, en apoyo a los procesos de planificacion y desarrollo integral del pais.
IDENTIFICACION MEDIDAS DE MITIGACION PLAN DE MANEJO DE RIESGOS EVALUACION OFICINA DE CONTROL INTERNO
RIESGO VALORACION CUMPLE CONTROLES
FECHA DE INICIO
PROCESO OBJETIVO ADMINISTRACION CONTROL ACCION Y ACPM OBSERVACIONES
DEL RIESGO FECHA FINAL No.
No. DESCRIPCION TIPO DE CONTROL S| NO
. |continuar con el cruce y verificacion de
) Cruce y verificacion de informacion .
Definir las politicas, lineamientos o directrices Omision ylo manipulacion informacion
DIRECCIONAMIENTO __|que permitan el cumplimiento_de la_mision, . Y pued . REDUCIR EL nais i i . .
“Aplicar control existente La revision de los informes preliminares es realizada por el Jefe de Ia]
Oficina de Control Intemo antes de oficializarse el informe final. En Ia|
Omisin deliberada en la_revision Revision del informe preliminar por|  SenSibilizacion sobre el Cédigo de induccion y re induccion realizadas por el IGAC, se habl6 sobre el
€ y REDUCIR EL P P Etica y Buen Gobierno codigo de ética y buen gobiemo, igualmente en charlas intemas el jefe del
23 verificacion de situaciones Posible PREVENTIVO parte del Jefe de la 2014 X !
RIESGO la Oficina capacita a los auditores sobre normas de auditorias, ética y|
irregulares conocidas Oficina de Control intemo p; .
Brindar sensibilizaciones sobre el competencias de los auditores. Respecto a las sensibilizacion del Codigo)
Codigo Unico Disciplinario Unico Disciplinario, el auditado manifiesta que esta debe ser realizada por]
la Oficina de Control Interno Disciolinario,
‘Aplicar control existente La revision de los informes preliminares es realizada por el Jefe de Ia]
Oficina de Control Intemo antes de oficializarse el informe final. En Ia|
Evaluar, verificar, y realizar seguimiento a la Noinformar sobre situaciones Revision del informe preliminar por|  Sensibilizacion sobre el Cédigo de induccion y re induccion realizadas por el IGAC, se hablé sobre el
gestion del IGAC dentro del marco de las REDUCIR EL P P Eticay Buen Gobiemo codigo de ética y buen gobierno, igualmente en charlas intemas el jefe de|
24 irregulares encontradas en el Posible PREVENTIVO parte del Jefe de la 2014 X !
normas legales y del SGI, con el fin de detectar RIESGO la Oficina capacita a los auditores sobre normas de auditorias, ética y|
proceso auditor Oficina de Control intemo p; .
desviaciones que generen o puedan generar Brindar sensibilizaciones sobre el competencias de los auditores. Respecto a las sensibilizacion del Codigo)
EVALUACION Y CONTROL DE|  deficiencias y proponer recomendaciones y Codigo Unico Disciplinario %02 Unico Disciplinario, el auditado manifiesta que esta debe ser realizada por]
LA GESTION INTERNA acciones de mejora que permitan el la Oficina de Control Interno Disciolinario,
fortalecimiento de la gestion y el logro de los
objetivos institucionales. Atender a los
organismos de control y fomentar la cultura de
autocontrol. Aplicar control existente El jefe de la OCI hace seguimiento continuo a la aplicacion por parte de}
Asignacion deliberada por parte del los auditores, del manual de auditorias de gestion. En la induccion y rel
Jefe de la Oficina de Control Sensibilizacion sobre el Codigo de induccion realizadas por el IGAC, se hablo sobre el cadigo de ética y]
2 Interno, del auditor sin las Posible PREVENTIVO REDUCIREL  [Seguimiento a la aplicacion ~del Eticay Buen Gobiemo 2014 X buen gobiemno, igualmente en charlas intemas el jefe de la Oficinal
competencias necesarias para la RIESGO manual de auditorias de gestion capacita a los auditores sobre normas de auditorias, ética y competencias|
revision de un proceso o Brindar sensibilizaciones sobre el de los auditores. Respecto a las sensibilizacion del Codigo Unicol
dependencia. Codigo Unico Disciplinario Disciplinario, el auditado manifiesta que esta debe ser realizada por lal
Oficina de Control Interno Disciplinario.
Se radica la queja y se remite al drea que debe dar respuesta, se realizal
Radicacion de tramites por el|Realizar seguimiento a la radicacion en| seguimiento cada semana para dar respuesta oportuna, y a través de la
2014 989 herramienta Cordis se radican las quejas y se expide un numero de|
aplicativo de PQRD y CORDIS. los aplicativos de PQRD y CORDIS.
radicado, con el que se puede llevar control, las quejas se pueden realizar]
via telefonica, por la pagina web y presencial.
Se realizaran diferentes capacitaciones Se adelantaron  capacitaciones sobre Derechos de peticiones a 10|
socializaciones por parte de laf , como Neiva, Cartagena, Pereira entre otras, también se|
Bisqueda de nuevas altemativas o SECTE@ia  General  (PQRD), adelantaron capacitaciones en conjunto con el DNP, a las UOC de|
h:":r“n entas a‘r’a o mancio ‘;’e g COMTespoNdencia y Gestién Humana, 2013 850 Quibdd, Chaparral y San Andres, se envio memorando IE 4447 del
! L 5 también  se  realizaran  gestiones 08/04/2014, a la Unidad de Victimas, con el fin de mirar otras altemativas|
PQRD. : : §
externas con el propésito de conseguir tecnolégicas utilizadas en otras Entidades; por otra parte se encuentra en|
mejores 6 prueba la herramienta que le permitira al ciudadano tener de formal
parala atencion de PQRD en el IGAC. automatica el nimero de radicado.
Mantener y mejorar continuamente la eficiencia,
eficacia y efectividad del Sistema de Gestion Ocultar las PQRD presentadas por REDUCIR EL
MEJORA CONTINUA Integrado - SGI, segun las normas de calidad 26 los ciudadanos para beneficio Posible PREVENTIVO RIESGO X
1SO'y GP1000, MEC! y las demés que se van propio o de un tercero.
implementando en el IGAC.
En sede central se viene i
Reforzee Ia dvulgacién de los cansles instalados en el Instituto, ademas se realizaron videos tutoriales, donde se|
by comumcacufmg rarocior PORD incluyen temas como: Informacion sobre el portafolio del Instituto,
P Derechos y deberes del ciudadano, entre otros, IE2889-01 del
Generar campaiias para la 12/03/2014,
(analoga y digital) para distribuir en los
centros de informacion.
En los avisos publicitarios enviados a las diferentes Teritoriales, UOC y|
Divulgacién sobre la gratuidad de los 2014 898 Sede Central, se divulga que los servicios que presta el Igac, son
servicios que presta el IGAC. gratuitos, como también se encuentra publicado en la pagina web del
Instituto.
Solicitar & los directores terrioriales La dependencia de PQRD, envid a las diferentes territoriales la circular 41
Un responsable asignado por cada de 11/02/2014, donde se le informa al Director de la Teritorial la|
! informar el nombre del responsable 6 6
direccion territorial. desianado, designacion por parte de la Direccion, el funcionario encargado de las|
9 quejas y reclamos.
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