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4
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2 AVANCE 6

F14.

SEMESTRAL

CODIGO HALLAZGO

M-3: PLAN DE MEJORAMIENTO
PLANES DE MEJORAMIENTO - ENTIDADES

12

DESCRIPCION DEL HALLAZGO

HL.- Se presenta desfase en la implementacion de tres
de los cuatro componentes que operativizan laf

16

CAUSA DEL HALLAZGO

Demora en la implementacion de las

20

AACCION DE MEJORA

Realizar autodiagnostico de gobiemo y|
seguridad digital, en el o del
Modelo integrado de planeacion y|
gestién, argumente I
actualizacion de la propuesta de Plan
estratégico  de  tecnologia  de|

0 PLANES DE MEJORAMIENTO - ENTIDADES

24

IDADES / DESCRIPCION

1, Realizar  autodiagnéstico  MIPG
(Gobiero y seguridad digital)

2, Actualizar documento de PETI 2019 -

28

ACTIVIDADES / UNIDAD DE
MEDIDA

Autodiagnéstico diigenciado

31
ACTIVIDADES /
CANTIDADES
UNIDAD DE
MEDIDA

32

ACTIVIDADES
/ FECHA DE
INICIO

36

ACTIVIDADES / FECHA DE
TERMINACION

40

ACTIVIDADES /
LAZO EN
SEMANAS

44

ACTIVIDADES /
AVANCE FiSICO DE
EJECUCION

48

OBSERVACIONES

No se presenta avance para el mes de abril, se tiene un borrador de PETI el cual se encuentra en revision, asi mismo, la
Oficializacion de este depende de las nuevas directrices del plan nacional de desarrollo y del plan estratégico
institucional.

Se i

logar la del PETI lo mas pronto posible.

SEG’:‘J 'I;AE'ENTO DEL 1 estrategia de Gobiero en Linea: TIC para Senicios, | 70 *7 | omasion 3 comunicacones. 2019.| 202 3 oreentar mara revision ante el 3,|Pecumento de PET! actualizado. 3 2018-07-16 2018-10-01 1 2
TIC para el Gobiemo abierto, TIC para la Gestion y| Y Y P! P: | Acta de Comité
MEJORAMIENTO equridad y prvacidad de a iormacion 2022, acorde con lo establecido en la|Comité institucional  de  gestion |
9 Politica de Gobiemo Digital segtin el|desempefio.
Decreto 1008 de junio 14 de 2018 y lal
disponibilidad presupuestal  dell
Instituto,
Se evidenci6 acta No. 6 del Comité Institucional de Gestién y Desempefio del 23 de julio de 2018, en el punto 4 se trat6
H2h~ DE“C\:"CIIBS 'Eﬂ ‘E;V"\SOSI de :DHS\SWI\UE aly El':bma' gl eSquEmla de Pub‘\ﬂz;:m :e 1 act o publcacion la socializacion del esquema de publicacion de informacion IGAC segun ley de transparencia de la informacion publical
2 AVANCE 6 conerencia de la iformacion de as evidencias. lo cu informaciGh, en e due se definidn 1, Aduaizar esquema de publicacion del gy, oma ge publicacion de OAP y GIT de comunicaciones, se aprueba la version inicial.
SEGUIMIENTO DEL refleia que se dio la malerializacion de Un riesgo| e L L ag|eSPONSables de Ta informacion queinformacion y presentario para revision ante -t ERECE POV €8
PLAN DE 2 asociado al tema de la calidad de la Informacién, Io que| (1 #oH5 Eentibaes debe ser publicada.en e portal web, enel Comité * nstucional de  gestion y| oA P 2 2018.07-16 20181001 1 2 o o . o o
indica que se presentan debilidades en la politica de|“® 'acion reportada cumplimiento de la ley de|desempefio. Acg'a e Comité Se evidencia publicacion del esquema en la pagina web del IGAC en la siguiente direccion:
MEJORAMIENTO administracion del riesgo, establecido en el Modelo| transparencia  y acceso a la|2, Publicar el esquema en pagina web. https://www.igac.gov.co/sites/igac.gov. q de, licacion_de_i fon_igac_.pdf
Esténdar de Control Interno. informacion publica. - - T
FILA 2
Se evidencit registros de asistencia del 9 de agosto y del 22 de octubre de 2018, Tema: seguimiento Contrato 19985 de
H3.- No existe opcion claramente definida para de 2017 donde se trat6 el tema de una queja o denuncia anonima, con la Empresa (;f)ntratlsla Macroproyectos (la cual
interponer una Queja o Denuncia, de manera anénimal 1, Realizar la mesa de trabajo para incluir| tiene como objeto el desarrollo del nuevo gestor documental - Forest y la integracién de las PQRDS). Igualmente se
2 AVANCE 6 a wavés de la pagina. La presentacion de fa|n e o i aplicacion del marco) la opci6n de queja o denuncia anénima. evidencié archivo en excel “Casos estudiados web file” (en las filas 15 al 17) y archivo en PDF “Casos prueba” que se|
SEGUIMIENTO DEL 3 nomatiidad del IGAC, no esta dispuesta tal como lo| (<0 P 50 0 8 RIECRY O T Establecer [a opeién de interponer una ) plan de desarmollo N 2018.07-16 20181231 20 1 incluyen c6mo quedé definido el formato para presentar una PQRD en la pagina web incluido los anénimos.
PLAN DE establece en su numeral cuarto la Resolucion 3564 de| ocy o 4 informacion pabiica. queja o denuncia andnima. 2, Defnir la opcién en el sistema de| Se recomienda, garantizar que en la aplicacién que el Instituto implemente para el manejo de las PQRDS, se incluya el
MEJORAMIENTO 2015 de MINTIC. La publicacion de Proyectos de P correspondencia para la inclusion de la C . ga que | 2apl a P P ) g y
inversion en ejecucion, no contiene el vinculo para su| denuncia anénima. manejo de las quejas o denuncias anénimas
visualizacion por parte del DNP.
FILA_ 3
Se evidencia registro de asistencia del 5 de septiembre de 2018 donde se evaluaron cuatro (4) OPA’s (Otros
Procedimientos Administrativos) y siete (7) tramites, para un total de 11y correo electronico del 23 de marzo de 2018
donde se exponen algunas razones por la que los tramites y OPA's no se encuentran en linea. En el archivo|
“Estadisticas-tramites-Presidencia nuevo formato 1", manejado en catastro, se evidencio la priorizacién del tramite de|
cambio de propietario o poseedor de un bien inmueble, para ser manejado en linea, siempre y cuando se genere una|
1, Evaluar los requisitos de los Servicios, herramienta que interrelacione las bases de IGAC con ORIP.
2 AVANCE 6 H4.- De un total de 38 senicios, tramites y OPA's ) ) tramites y OPA's o o N » )
SEGUIMIENTO DEL (ot0s _procesosadminisiraivos), Solo 14~ pueden|Demora en la_habiltacion de las|Depurar los Senvicios, trdmites |2, Identifcar aquellos que no pueden ser| i o servicios wamitesy Se evidenci6 registro de asistencia del 7 de diciembre de 2018, Tema: Requerimientos sistema COBOL paral
PLAN DE 4 levarse a cabo en linea en forma total lo. que|hemamienias que permitan  la OPA'S e son  viables  de|implementados y sus causas OPA’S viables de implementacion 100 20180716 20181231 24 100 automatizacion de la mutacion de primera con el Ingeniero encargado del sistema COBOL del Instituto, para tener claro
conesponderta & un 37%, o lorma percel un 5%, mplementacién del proceso. Implementacién 2 Depurar & istado Ios requerimientos que se necesitan sobre la Automatizacion de la mutacion de primera "Cambio de propietario u
MEJORAMIENTO mientras que un 58% no estan disponibles en linea. 4, priorizar el listado de servicios, tramites y| qt que A primera propietar
OPA's a implementar poseedor de un predio”, con el fin de que en las bases de datos del IGAC se genere automaticamente la correspondiente
resolucién, una vez la Oficina de Registro de Instrumento plblico -ORIP, realice el tramite sin que se tenga la necesidad
de requerir la presencia de los usuarios. Igualmente se elabor6 un plan de trabajo definido para el 2019 y 2020 para la|
sistematizacion de este tramite y la del Certificado Catastral Especial. Finalmente se generé documento “Informe
actividades realizadas sobre la necesidad de sistematizar tramites y OPA'S del proceso de Gestion Catastral” en
FILA 4 diciembre de 2018.
Se cuenta con una primera version de la actualizacion del PETI, evidencia documento PETI 2019 -2022, Ultima
H5.- Ausencia de los siguientes soportes que hacen acluallzaclon V.8 del 11 de julio de 2018.
2 AVANCE 6 parte integral del PETI: Esquema de control de version|En la elaboracién del Plan Estratégico| Actualizar el documento de propuesta Se lograr la ion del D PETI ante el Comité Institucional de Gestion y Desempefio.
SEGUIMIENTO DEL de actualzaciones del PETI, Lista de roles, Rupturas|de Tecnologia de la Informacion -|de PETI con vigencia 20192022 en|1, Complementar y documentar laf /0o 00000 oo
LAN DE 5 Diagnéstico detallado de la I, no contemplo Ia totalidad de con los del PETI con los aspectos|porc!"5070 %8 PIob oo 1 2018-07-16 2018-12-31 24 1
organizacional, Andlisis financiero, Diagrama de- la|soportes establecidos en el documentorelacionados en la guia de MinTic y la|relacionados por la gufa de Mintic
MEJORAMIENTO cadena de valor Ti. Documento del PETI no incluye un| MINTIC G.ES.06 politica de gobiemo digital vigente.
diagnéstico actual TIC's, a nivel de componentes.
FILA_ S
Las acthidades relacionadas en el Se elaboraron los documentos plan de gestion de proyectos, cronograma de proyecto de arqulleclura empresarial, plan|
H6.- En la determinacion e implementacion delfpioceso no establecen en forma clara el de gestion de comunicaciones, documento de principios de de
2 AVANCE 6 esquema de gobiemo de T, y de los atributos /0| c6mo soportan el esquema de gobiemo en empresarial para la a.lta direccion, de acuerdo con el en Word de de hallazgos por
|SEGUIMIENTO DEL enregables definidos en la Gufa Técnica G.GOB.01iiea; o que significa que ain no e sonorar 1 documento de gobiemo de|1, Documentar los elementos del gobiemol la Oficina de y Te i estos al 10% del total de actividades a
6 del dominio Gobiemo Ti, las evidencias reportadas en| cuenta con la debida implementacion ) en on 105, sspestos|DOCUMEN(O gobiemo de TI N 2018.07-16 20181231 2 0% el y p dad y prodh adl
LAN DE la URL de la pregunta FURAG 126, no se encuentran| desarrollo del Dominio GOBIERNO T, 3| o s N PECIOS| omulado. realizar para cumplir con la actividad y producto esperado.
MEJORAMIENTO soportes de los atributos: Procesos de gobierno de Ti; Por_ende el Modelo de Referencia, |féC0Mendados por las guias de Mintic enlaguia de mintic Se recomienda: Cumplir con la actividad propuesta para primer semestre de 2019.
Definicion de roles y responsabilidades de TI, y|conllevando afectacion en la integracion y|
Eetutum de decisonas do ¥|aineacion de 1a arquiectura misional con
Ia arquitectura tecnoldgica
FILA_6
Para definir el diagrama de arquitectura para el ambiente integrado de desarrollo IDE, la oficina de Informatica y|
T defini6 las
- 10% - Plan de Gestién de Proyecto que Incluye: Cronograma, Plan de gestién de comunicaciones, Principios de,
y on de
H7.- El soporte suministrado del archivo Instrumento de 1, Complementar la arquitectura de - 25% - Identificar la informacion que produce el IGAC
Gufa como construir el catdlogo de componentes de|El avance y desarrollo del Catalogo de| informacion con: 25% - Identificar los dat i lainf .
2 AVANCE 6 informaci6n, no contiene la totalidad de a informacion| Componentes de la Informacion sel, . oo o |- atributos de informacion - - |dentificar los datos que conforman la informacion
SEGUIMIENTO DEL 7 establecida en la como son las nivel de datos por cadal o g - atributos de datos Diagramas de arquitectura para s 2018:07-16 2018-1231 2 o - 20% - Identificar los flujos de informacién
PLAN DE con las_siguientes denominaciones: Atributos de|uno de los procesos misionales, por|  cen o S P vk - flujos de informacion IDE institucional. - 20% - Identificar qué servicios soportan la informacion

MEJORAMIENTO

informacion, Atributos de datos, Flujo de informacion,
Senvicios de informacion, Analisis servicios informacion-|
datos.

tanto no se flujo de|
actividades establecido en la G.INV.07

- servicios de informacion
- analisis de senvicios de informacion -
datos

De estas actividades se reportan soportes del primer 10%. Sin embargo, el indicador que se determiné en el plan de
mejoramiento para esta actividad, consiste en Diagrama de para IDE el cual se

cuando se culminen las actividades definidas, por tanto el avance es 0%.

Se recomienda: Terminar las actividades definidas hasta el primer semestre del 2019 y generar el Diagrama de|
arquitectura definido como producto o indicador en la matriz del plan de mejoramiento.
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30/12/2018
6

M-3: PLAN DE MEJORAMIENTO
F14.1: PLANES DE MEJORAMIENTO - ENTIDADES

SEMESTRAL

0 PLANES DE MEJORAMIENTO - ENTIDADES

4 12 16 20 24 28 31 32 36 40 44 48
ACTIVIDADES /
ACTIVIDADES ACTIVIDADES / ACTIVIDADES /
MODALIDAD DE CODIGO HALLAZGO DESCRIPCION DEL HALLAZGO CAUSA DEL HALLAZGO ACCION DE MEJORA ACTIVIDADES / DESCRIPCION ACTVIDADES /[UNIDAD e ATl W Tl el D ADESUEECHADE LAZO EN AVANCE FiSICO DE OBSERVACIONES
REGISTRO MEDIDA UNIDAD DE TERMINACION o
INICIO SEMANAS EJECUCION
MEDIDA
Para Definir los lineamientos para establecer controles de calidad de la informacion, la G.INF.01, establece los 4 ambitos|
que agrupan los lineamientos asi:
- 10% - Plan de Gestion de Proyecto que Incluye: Cronograma, Plan de gestién de comunicaciones, Principios del
it ialy on de .
H8.- No existen documentos orientados para soportar la[E! Instituto no posee la_totalidad de| s . ”
) Implementacion de. 105 contoles. oo P i o toc] imeamientos de calidad para fa diferente| - 25% - Planeacion y Gobierno de los Componentes de Informacién.
2 AVANCE 6 datos en los sistemas de informacion, que deben estar | MOMAEioN maneja y  quel - 25%- Disefio de los Componentes de Informacién.
SEGUIMIENTO DEL ' subsecuentemente  fallas en el Definir lineamientos para establecer|1, Documentar lineamientos de calidad de| i6
8 contenidos en un programa de calidad de los| y Circular socializada 1 2018-07-16 2018-12-31 24 0 - 20% - Andlisis y api de los Ct de
PLAN DE e e 1%, | seauimiento baio o atributos de reportes | controles de calidad de la informacisn. informacion N i
MEJORAMIENTO componentes de _informacién institucional Y 12| e hallasgos e indicaderes para conocer af . 20%- Calidad y de los C de
realizacion de Ejercicios de diagnostico y perfiamiento) osiado real de los datos, tal como lo indical De estas actividades se reportan soportes del primer 10%. Sin embargo, el indicador que se determing en el plan de|
de la calidad de datos. GINF.01 o o - . o "
mejoramiento para esta actividad, consiste en una Circular de lineamientos socializada, por tanto el avance refleja 0%.
Se recomienda: Cumplir con las actividades faltantes, hasta el primer semestre del 2019, y generar el Documento de|
Li i de Calidad de emitir y socializar la correspondiente Circular.
FILA_ 8
N H9.- El disefio e implementacion de indicadores| Se observa en el documento PETI 2019-2022 dltima actualizacién V.8 del 11 de julio de 2018, Indicador: Sesiones
ééf\;/ﬁ::ﬁg\%o DEL ""9"‘,7“05 2 'é r"::'“"’“ del MO':‘JORE? e d‘e D de Definir un indicador orientado a medir| 1+ Créar €l indicador de uso y apropiacién realizadas de uso y apropiacion / Sesiones planeadas de uso y apropiacion * 100.
9 permita a la Entidad conocer y evaluar el nivel de o|orientados a medicion de uso ylel desempefio de las actividades de indicador de uso y apropiacién 1 2018-07-16 2018-12-31 24 1
PLAN DE adopcion de TI, no arrojan la informacion  pars o A 2, Incluir en el PETI el nuevo indicador de
apropiacion. uso y apropiacion
MEJORAMIENTO etablecer el nivel de \mp\emen(aclon "G precllada uso y apropiacion
FILA 9 domi
2 AVANCE 6 H10.- No se lleva a cabo cada una de las etapas|\\0 S¢ €stén aplicando rigurosamente ializ6 el Manual de Procedimientos Desarrollo de Software con la Circular 287 del 26 de octubre de 2018.
las metodologias establecidas en el| Crear documento que permita unificar
SEGUIMIENTO DEL 10 definidas en la metodologias : Diseflo y desarrollo de| ol " \ ee|1 crear el d o Jizadh N 2018.07-16 201812-31 o N
PLAN DE software para ol GAC, y -Mietodologia il de desaroll| 710Ce50 de Gestion Informatica delly estandarizar los pasos para.las| 1, Crear el documento. ocumento oficializado. -07- -12-
VEJORAMIENTO o ottuare oara ol IGAC:, IGAC, para el desarrollo de software|actividades de desarrollo de software.
: dentro de la Entidad
FILA_10
Se defini6 dentro del documento de “Arquitecturas de referencia” la trazabilidad de las transacciones. Ultima
HLL- El Marco de referencia de Arquitectura de TI|\ (L o P
Colombia, no se ha establecido oficiamente dentro del[ N0 s actualizacion 17 de julio de 2018, es un documento no controlado.
2 AVANCE 6 proceso de gestion de informatica ni dentro de algunal ch emfme";o "a,a “és rar "la Definir en las  arquitecturas  de
SEGUIMIENTO DEL 11 metodologia de desarrallo de software, lo que deja ver| " b“ b 9! referencia los mecanismos  para|1, Definir la arquitectura de referencia de|Documento de arquitectura de. N 2018.07-16 201812-31 o N
PLAN DE que aln no es formal, y por tanto no se aphca realzadas e: 'Elo:s sictomasqe|realzar la  trazabilidad  sobre - las| razabilidad en las transacciones. referencia
MEJORAMIENTO homogéneamente en el desarrollo de sistemas, y nose[;"E 288 ST 08 ST | C 8 transacciones realizadas.
asegura en todo sistema la trazabilidad sobve \as - Y €l reg d
ameaceiones eventos e inconsistencias sucedidos.
FILA 11
Se evidencié el documento “Piloto para evaluar implementacién de nube privada en el IGAC” version del 28 de|
X _|ta etaboracion de 1a arquitectura del e
H12.- La construccion de sistemas de informacion en|referencia basada en la Arquitecura de| diciembre de 2018.
2 AVANCE 6 la Entidad no esta aplicando las buenas practicas|Microsenicios (MSA) con fecha de version
definidas en los lineamientos establecidos en el Marco|inicial 20 de diciembre de 2017, no sea|Establecer un piloto para aplicar la|
?ES;’ 'g‘E'ENTO DEL 12 de Referencia de Arquitectura Tl Colombia, para llevar |establecido  oficialmente  dentro  del|arquitectura de  referencia de micro| ;qf::;f::’:e' '::ev‘;:"c'; para adoptar 12,1, me de piloto realizado, 1 2018-07-16 2018-12-31 24 1
a cabo el proceso de manera mas eficiente y|proceso de gestion de informética niservicios.
MEJORAMIENTO homogénea, a fin de cumplir los estandares y|dento de alguna metodologia de
ineamientos de calidad exigidos desarrollo de software, y por ende, esta no
se aplico a 2017.
FILA_12
Mo =6 ontabiece numércamente un Se actualizd el diagnostico MSPI el 29 de junio de 2018, documento en excel “articles-5482 Instrumento Evaluacion
. H13.- La gestion adelantada por la entidad no es| e/ o cumblimiento, y salvo en unos| 1, Actudlizar el diagnostico  de| MSPI que contiene 9 hojas, entre ellas hoja levantamiento de informacién donde se indica la evidencia asociada al item
2 AVANCE 6 suficiente para evidenciar un diagnastico asertivo del| 7% 1€ € TR RENO, ¥ SEHO €1 E08 cumplimiento  de  seguridad  de lal del informe.
SEGUIMIENTO DEL 13 estado actual, respecto a los requerimientos y controles| Foro" . S0MPES: 19 B0 - BISP| Actualizar el instrumento de evaluacien informacion Documento instrumento de N 2018:07-16 2018-1231 2 N .
del Modelo de Seguridad y Privacidad de a Informacion | S RRET B8 FEEEEAS 86 s evaluacion MSPI actualizado
MEJORAMIENTO donde se detenminen la aplicacion y cumpimiento de| (8 T ¥ TER T CE S 2, Asociar la ruta de las evidencias del
cada control de seguridad " Modelo MSp cumplimiento a cada tem del informe
FILA 13 establecidos en el Modelo MS|
s inclyo dentro MANUAL DE Se evidencié6 Manual del sistema de gestion integrado P12000-01/18V.17, se incluyen las politicas de seguridad de la
H14.- El "MANUAL DE POLITICAS DE SEGURIDAD|POLITICAS DE SEGURIDAD DE LA |nformac|én se OfICIa.IIZa medlante circular C|214 del 10 de agosto de 2018. Igualmente, se elaboré cronograma de|
. 101 INFORMACION, una politica orientada a| 1, Formalizar y diwilgar la political y Politicas de dela 6n" para ser aplicado en la vigencia 2019.
2 AVANCE 6 DE LA INFORMACION, istrado por la entidad,
Feoso Auditoria. Tampoco existe|Formalizar y socializar la politica del|institucional.
limita.la adecuada \mp\emen(auon del componente de "
SEGUIMIENTO DEL 14 sequridad y prvacidad de la Informacion, el cual [ SOPore d formulacin de un plan de|sistema de gestion integrado,  que Cronograma de socializacion. 1 2018-07-16 2018-12.31 2 1
o ﬂmm uey a‘zmm PR v pacta nsibilizacion ontiene  los lineamientos  de|2, Generar un cronograma para socializar| <"
MEJORAMIENTO o menies cue contompia In eonatagia de cabierms Comiricacon do 165 polces y buenes seguridad de la informacion. las politicas especificas de seguridad de la
P q P egia de g précticas que mitiguen los riesgos de| informacion.
en linea sequidad de la informacion a los que
FILA 14 estan expuestos los funcionarios.
De acuerdo al informe de Gestién de riesgos de seguridad de la il 2017 - 2018, se it 32 riesgos en
H15. Se presenta una debiidad en la entidad que|| o5 2 N f f iz deri d - d FIGA
) afecta la_confidencialidad, integridad, disponibiidad, | % C‘gn i ag dlseﬂa%os o Y| los 20 procesos, estos riesgos se incluyeron en la matriz de riesgos de gestion que se encuentra cargada en SOFIGAC.
2 AVANCE 6 sequridad y proteccion de os activos de informacién; | °™ E:‘wue e mhs's o dwﬁcaczn Actualizar el plan de gestion de riesgos|
SEGUIMIENTO DEL 15 adicionalmente, no se esta llevando a cabo las de e oe oo con los resultados del andlisis de los|1, Documento de plan de gestion defp . o N 2018.07-16 J018-12:31 2 N
PLAN DE diferentes etapas que se proponen en el Modelo de masion. onde. so iwentfique|P1OCeS0S _que_estan realizando el riesgos actualizado acorde con a Guia
MEJORAMIENTO sequridad y privacidad de la informacion MSPI (Guia| 2 O MEEH0: ONCE °¢ mm“'l SGS1 acorde con a Guia de MinTe:
de gestion de riesgos de seguridad y privacidad de la| " y
fommacién) amenazas y ulnerabilidades.
FILA_15
Dentro del total de 22 procesos, la| De acuerdo al informe de Gestion de riesgos de seguridad de la 2017 - 2018, se 32 riesgos en
2 AVANCE 6 \ . entidad suministré el soporte " de| Actualizar el plan de gestion de riesgos los 20 procesos, estos riesgos se incluyeron en la matriz de riesgos de gestién que se encuentra cargada en SOFIGAC.
SEGUIMIENTO DEL H16.- El Plan de tratamiento de Riesgos de Seguridad| o i6 de riesgos por parte de los|con los resultados del andiisis de los|1, Documento de plan de gestién de
16 de la Informacion, no se cifie a lo indicado en la Guia 8 | v . p o Documento de Plan 1 2018-07-16 201812:31 24 1
PLAN DE Controles de sequridad de I mformacion duefios del proceso para dos de éstos, [procesos que estan realizando el riesgos actualizado acorde con la Guia.
MEJORAMIENTO & - awe corresponden a Informatica y|SGSI, acorde con la Guia de MinTic.
Planeacion.
FILA_16
El Grupo Intemo De Trabajo del Se actualizé el procedimiento: Toma de copias de respaldo, rotacién y restauracion de copias de seguridad, cédigo
2 AVANCE 6 Sequridad informatica no definido las P15100-02/19. V5 mediante Circular 6 del 24 de enero de 2019. Se socializ6 el 08 de febrero el procedimiento de toma y
H17.- No se lleva a cabo el procedimiento *P15100-02-|directrices de copias de respaldo,|ACtVizar €l procedimiento de tomade! , o\ oyiza; y socializar el procedimiento restauracion de copias de respaldo, soporte registro de asistencia.
SEGUIMIENTO DEL ! " i a copias de respaldo, rotacion | ENO) by cedimiento actualizado y
PLAN DE 17 14 V4 Toma y restauracion de copias de respaldo’ | otacion y restauracion, de acuerdo a|*PEE 8 TEEPACH  BEEE - Ylde toma de copias de respaldo, rotacion y| ¢t 2T 1 2018-07-16 2018-12:31 24 1
como esta establecido lo establecido en la actividad 6, del restauracion de copias de seguridad.
MEJORAMIENTO numeral 7.1 Toma de copias de vigente.
FILA 17 respaldo de la informacion institucional




Tipo Modalidad
Formulario
Moneda Informe
Entidad
Fecha
Periodicidad

30/12/2018
6

4

MODALIDAD DE
REGISTRO

2 AVANCE 6
SEGUIMIENTO DEL

M-3: PLAN DE MEJORAMIENTO
PLANES DE MEJORAMIENTO - ENTIDADES

F14.

CODIGO HALLAZGO

SEMESTRAL

12

DESCRIPCION DEL HALLAZGO

H18.- La entidad ain no ha determinado el estado|
actual de su tecnologica

16

CAUSA DEL HALLAZGO

Debilidades en los controles orientados a
garantizar la calidad de la informacion
aportada por el IGAC, en la formulacion de

soporta el nuevo protocolo IP, ni ha iniciado el proceso

el control orientado  al
aplicar el procedimiento “P15100-02-14 V4

20

AACCION DE MEJORA

Diagnéstico y plan de trabajo paral

0 PLANES DE MEJORAMIENTO - ENTIDADES

24

IDADES / DESCRIPCION

1, Actualizar el PETI con una iniciativa de
IPV4 a IPV6

2, Establecer un diagnéstico de IPV4 a

28

ACTIVIDADES / UNIDAD DE
MEDIDA

Documento de diagnostico y plan

31
ACTIVIDADES /
CANTIDADES
UNIDAD DE
MEDIDA

32

ACTIVIDADES
/ FECHA DE
INICIO

36

ACTIVIDADES / FECHA DE
TERMINACION

40

ACTIVIDADES /
LAZO EN
SEMANAS

44

ACTIVIDADES /
AVANCE FiSICO DE
EJECUCION

48

OBSERVACIONES

Se report6 como avance: solicitud al proveedor de internet (Claro) la asignacion y despliegue en el routers de internet de
un pool IPV6 que permita dar inicio al despliegue e implementacion de IPV6 y se dio inicio al proceso de renovacion del
licenciamiento del firewall y suministro de un pool IPV6 definitivo a nombre del IGAC para el despliegue final sobre la red|
de datos de la Entidad.
Se recomienda: Finalizar las actividades en el primer semestre de 2019 y garantizar la inclusion del tema en el

PLAN DE 18 de diagnéstico base para llevar a cabo un plan de|Toma y restauracion de copias de :';‘ﬁ" a‘:‘:’“ un plan de transicion de|ip, ¢ de trabajo definido. o 20180716 2018-12:31 24 o067 documento definitivo del PET!
MEJORAMIENTO transicion de IPv4 a IPV6. A 2017 la entidad no halrespaldo’, en el control orientado a aplcar| P4 & .
iniciado las actividades mencionadas. las metodologias de desarrollo de 3, Establecer un plan de trabajo con base
software y falencias en las heramientas enlos resultados del diagnostico
de vigiancia y seguimiento
Se evidencio las circular 212 del 9 de agosto de 2018 ala en temas de Sups para Sede|
Central, esta circular se envié por correo electrénico |nst|luc|onal yla Clrcular 220 del 21 de agosto de 2018 con el
de las Video en temas de sups 6n para las Di y se tienen registro de|
Realizar ~ capacitaciones a los| asistencia de la actividad.
H19.- Del contrato 18135 de 2016 - orden de compra, o P - -

2 AVANCE 6 No.6B85 de 2016, se oatablectd Que no &6 enegwon Establecer un mecanismo de control| PSSO de contalos sobre el manual Se realiz6 una modificacion al Manual de Supervision e el 30 de de 2018 y fue a

SEGUIMIENTO DEL Soportes que evidencien la utiizacion de 105 Servicios| L L L ge|Para verificar el seguimiento . laf ¢ SUPEMSION € interventoria. 1. Capactacion. través de las Circulares 322 del 30 de noviembre y 341 del 7 de diciembre de 2018. Igualmente en el memorando de

PLAN DE 19 contiaados  por concepto de Soporte Tecmico y| 0 %2 SEET S FE elecucion de los  procesos del, pococisn de informes por pate de|2. Inonmes 2 2018-08.01 2018-12:31 22 2 asignacion o cambios de supervision se hace énfasis en la existencia del manual de supervision e interventoria, lal

Senvicio de la Nube, lo que impide demostrar la| contratacion que se adelanten bajo lal g g importancia de su lectt licacio
MEJORAMIENTO optimizacién de las opciones de uso que ofrece la| figura de agregacion por demanda. supenisores, de acuerdo con lo) importancia de su lectura y aplicacion. . . .
nube informatica en la gestion de los recursos de T 55"’"'“'“9 en el Manual de Supervision e Respecto a la actividad 2, la presentacion de informes de acuerdo a la modificacién del 30 de noviembre de 2018 se
Interventoria. podra evidenciar hasta la vigencia 2019. Se evidenci6, para algunos contratos del 2018 tomados selectivamente, el acta
de supervision donde se da cuenta del cumplimiento de las obligaciones del contrato para poder efectuarse el pago.
L de trab gar . Mediante Resolucion 1329 del 27 de agosto de 2018 se derogan todas las resoluciones y actos administrativos de|

5 AVANGE 6 o como. v Gazabidag delegacién sobre contratacion y reasume todas las competencias el Director General, se emite la Resolucion 1334

SEGUIMIEV\TTO DEL H20.- Variacion del 84%, frente a las en proceso de la trazabilidad de las|documentacion de los procesos de donde se dan lineamientos frente a la contratacion. Se evidencio las circular 212 del 9 de agosto de 2018 convocando a|

PLAN DE 20 previamente  establecidas para la adquisicion delen la identificacion del nimero delacciones que afectan la planeacion|contratacion, acorde con los manuales|3. Mesas de trabajo 3 2018-07-16 2018-12-31 24 3 la capacitacion en temas de Supervision para Sede Central, esta circular se envié por correo electronico institucional y la|

MEJORAMIENTO equipos. equipos a adquirir. original de los procesos de compras. 2, Verificacion previa de los| Circular 220 del 21 de agosto de 2018 con el cronograma de las Video conferencia en temas de supervision para las|

requerimientos,  deteminando que  se Direcciones Territoriales y se tienen registro de asistencia de la actividad del 13 de septiembre de 2018.
ajustan a las necesidades:
Se observé la publicacion del Plan de Acclon 2018 en la paglna web del IGAC, en el link de transparencia
La Entidad no identifico, estructurd, ni EIIGAC formulara y publicara el Plan de hitps:/Awww.igac.gov. Se evidencia el
Hallazgo 1 : Alineacion Institucional del plan de  [incluy6, la  ejecucion de estas| |Accién Institucional vigencia 2018, en el limiento de la actividad 100%
2 AVANCE 6 Accion 2016-2017 en marco del Postconflicto. actividades y metas dentro de los| marco de los lineamientos del Modelo cumplimiento de la actividad en un g
Administrativo. *...E1 IGAC no adelanté operacion | Planes de Accién de las vigencias| . . Integrado de Planeacion y Gestion y 5
SEGUIMIENTO DEL 1 alguna, en el marco de los ejes de "Transformacion del 2016y 2017, y las efectuadas| formulacion y publicacion del Plan de i,z 46 con fas prioridades en temas de | 12" d€ Accin Institucional 2018 1 2018-01-31 2018-04-15 1 1
PLAN DE . 5 | Acci6n Institucional vigencia 2018 formulado y publicado
Campo", a pesar de los productos  técnicos como la | misionalmente , no las alineé con los Postconflicto definidos por el Gobierno
MEJORAMIENTO cartografia, procesamiento de imagenes de satélites y |temas pilares del Acuerdo de la| Nacional y priorizados por el IGAC acorde
estudio del uso del suelo, entre otros. Habana, como la paz, la equidad y la con la programacién presupuestal
educacion, aprobada para la vigencia.
La actividad se completé al 100% porque ya se cuenta con el documento "Estado de Actualizacion Catastral a Nivel
Nacional 2018" que contiene e identifica las estrategias y los actores institucionales, donde se aunaran esfuerzos en el
Elaborar un documento que permita la iy - - .

2 AVANCE 6 identificacion de estrategias y actores. desarntollo de la actualizacién catastral que permita el logro de metas y alcanzar un mayor nimero de predios

SEGUIMIENTO DEL institucionales que de acuerdo a su Documento técnico de definicion actualizados.

PLAN DE misionalidad puedan aunar esfuerzos con | de estrategias de intervencion en 1 2018-02:01 2018-07-31 24 1

€l IGAC, para desarrollar procesos de procesos de actualizacion catastral
MEJORAMIENTO actualizacién catastral en mayor nimero de
. Lo anterior fue el resultado de la carencia redioe
Hallazgo 2: Cumplimiento de las metas en materia | dg techo presupuestal para la suscripoion pr
de actualizacion catastral. Administrativo. *..La | e convenios con los entes terrtoriales
Contraloria General de la Republica, con base en la | interesados en actualizar sus catastros, | Definir estrategias que permitan la __
2 informacion aportada por el Instituto para la vigencia | aunado a que el Departamento Nacional |  intervencion de mayor nimero de Se evldenclb en la llcha de proyecto las definidas que P alas etapas:
2016, ldent\ﬁcd‘una reduccion significativa de las D:ﬁ;l:neamén indico que frente a la predios con el proceso :e i grabacion, estudios de zonas homogéneas, control de calidad, cierre y|
metas de actualizacion catastral, toda vez que de d catastr
108.330 predios (urbano y rural) previstos seqve ujo a | “Catastro MlipropGsita, en adelante los acompafiamiento, en la ficha se detalla el avance mensual en cada etapa, confirmando trabajo en los municipios de
19.170 predios...... proyectos catastrales deberan estar Guapi, San Cayetano, Villa del Rosario, Los Patios, Quibd6, Bucaramanga, Socorro, Melgar, Ibagué y Cumaribo, firma
é é(\;lﬁ::/ﬁé I\(I)TO bEL alineados a ésta. Idm:Ie;nemaclun de las . edslraleglas Ntmero de predios intervenidos en de convenio de La Tebaida Rural y se asisti6 al Comité de las ZHFG para la generacion de los avaltios catastrales de los
LAN DE mers d:”ﬁg:g:‘ig’:"jl "pmses"") Yiuflos procesos de actualizacion 100% 2018-03-31 2018-12-31 40 100% proyectos de actualizacion de Guapi e Ibagué.

MEJORAMIENTO actualizacion catastral catastral a ejecutarse en el 2018 Se cumpli6 con el 100% de la actualizacion de los 9 municipios que estaban en este proceso y como resultado final se
obtuvo la siguiente informacién: predios urbanos: 254.970, predios rurales: 10.654 para un Total de 265.624 predios|
actualizados dando cumplimiento a la Circular 283 del 2018 e incrementandose el nimero de predios intervenidos, los|
cuales entraron en vigencia en enero del 2019.

Se evidenci6 archivo en excel “Plan de mejoramiento Contraloria” que consta de 4 hojas, en la hoja de Catastro|
iprop: se detallan 13 activi realizadas en los meses de julio a sepuembre de 2018 y se indica el soporte y|
fecha de recepcion del mismo. Las estan ala del de andlisis de
resultados de los pilotos de Catastro Multipropésito como un insumo técnico para la toma de decisiones de cara al
proceso de expansion que se debe realizar en la segunda fase del proceso.
Se verifica selectivamente algunos de los soportes, asi:
El Departamento Nacional de . N . .
Hallazgo 3. El Catastro en el marco del Planeacion-DNP dentro del proceso de Se envi6 a DNP mediante oficio con radicado N* EE10217 del 17 de julio de 2018, la estructura base de productos
Posteonflicto - Ejecucién del Convenio contratacion, no logré adjudicar los Elaborar un documento de analisis de los catastrales con el fin de dar inicio al proceso de validacion de la informacion resultante de los ejercicios pilotos.
2 AVANCE 6 4714 de 2016. pilotos de San Vicente del Caguan,  |Analizar los resultados de los pilotos ~ [resultados de los pilotos d ccumento  de  andlisis  del Se elabor6 . final i de I 6n realizada al final P de
" 6 e elabor6 un informe final a partir de la revision realizada in rla e los|
SEGUIMIENTO DEL 3 Administrativo."...Ia planificacién y desarrollo del Armenia y Buenaventura; para el caso |de Catastro Mulproposito adelantados [por el DNP, con las recomendaciones| (oo ® o 5%\ S o] 1 2018.03.01 201812.31 36 1 p: por

LAN DE
MEJORAMIENTO

Convenio no ha sido el més adecuado y por lo tanto ha
venido afectando el cumplimiento de los compromisos y|
obligaciones asumidas por el IGAC, se observa la no
obtencion de los resultados en los tiempos esperados.

de los dos primeros municipios estos
hacen parte del muesireo técnico lo
que implica que no se dio la cobertura
de la diversidad predial y, como lo
indico el IGAC

por el DNP, para definir las
recomendaciones a las que haya lugar

pertinentes, que aporten a la definicion de|
la  metodologias)  de  Catastro

Multipropésito

Catastro Multipropésito

resultados del proyecto piloto de TRAGSATEC, para los componentes fisico-juridico, econémico, tecnolégico, social y|
calidad, Documento en Word sin fecha, se registra fecha de entrega el 14 de septiembre de 2018.

De acuerdo a las se entrego el "H3_PROPUESTA METODOLOGICA|
PARA EXPANSION DEL CM_PILOTO BANCO MUNDIAL" como eje piramidal para la ejecucion de las politicas
publicas en el &mbito de la administracion de tierras en Colombia es el Catastro Multipropésito (CM). Este instrumento|
tiene como alcance la individualizacion de todas las formas de tenencia presentes en el territorio para asi contribuir a lal
seguridad juridica del derecho de la propiedad inmueble, territorial y el de los fiscos
municipales mediante un Barrido Predial Masivo (BPM) con enfoque multipropdsito. Lo anterior con miras a la adopcion|
de un sistema Gnico de de tierras.

detallad:




Tipo Modalidad
Formulario
Moneda Informe
Entidad
Fecha
Periodicidad

30/12/2018
6

4

MODALIDAD DE
REGISTRO

2 AVANCE 6

M-3: PLAN DE MEJORAMIENTO

F14.

SEMESTRAL

CODIGO HALLAZGO

PLANES DE MEJORAMIENTO - ENTIDADES

12

DESCRIPCION DEL HALLAZGO

Hallazgo 4. Generacion de productos catas(ra\es
en desarrollo del Contrato

16

CAUSA DEL HALLAZGO

Deficiencias en la implementacion de|
rocesos de control de calidad de|

los productos catastrales_generados|
en las Direcciones Territoriales,

20

AACCION DE MEJORA

4
de 2016. Administrativo.” La CGR no pudo evidenciar|

concordancia con el Instructivo del

accion de mejora para ol
incurrir en la expedicion de Certificados |

0 PLANES DE MEJORAMIENTO - ENTIDADES

24

IDADES / DESCRIPCION

Incluir en el instructivo 151600-01/17.V1
los pasos para detectar productos nol

28

ACTIVIDADES / UNIDAD DE
MEDIDA

31
ACTIVIDADES /

CANTIDADES
UNIDAD DE
MEDIDA

32

ACTIVIDADES
/ FECHA DE
INICIO

36

ACTIVIDADES / FECHA DE
TERMINACION

40

ACTIVIDADES /
LAZO EN
SEMANAS

44

ACTIVIDADES /
AVANCE FiSICO DE
EJECUCION

48

OBSERVACIONES

En el seguimiento con corte a 30 de junio de 2018, se evidencié en forma digital la actualizacion del instructivo 151600~
01/17 "Control de Calidad de Ci . Se cambios en el ajuste en el nombre del
GIT, incluyeron pasos en las normas de procedimientos, lineamientos, o politicas de operaciones respectivas para el
producto no conforme.

MEJORAMIENTO

cotizaciones emorandos
previos de costos y/o gastos

estudios|

SEGUIMIENTO DEL 4 ! conformes en la expedicion de Certificados Instructivo 1 2018-02-01 2018-06-30 20 1
N DE que se estime un rango o margen de tolerancia sobre|IGAC, con c6digo 51600-01/17.V1 loPlanos Prediales Catastrales que nof St 9TT® 20 & G 00 48 St eco8
MEJORAMIENTO el ntmero de productos no conformes que se puedafaue_conllevo a la_generacion dehan sido sofctados por los usuarios. | AL
aceptar como valida dentro del contexto productivo..... |reproces
impacto en tiempo y costos, que paral
el caso es de una suma de $2.2
millones.

N Se realizd los ajustes a los manuales de Contratacion y Supervision (P20700-02 y P2700-01), se evidenci6 en
éégﬁi:ﬁéﬁm oEL 1, Actualizar ol Manual de supenvision, SOFIGAC Circular 274 de octubre 10 de 2018 formalizando los cambio realizados al Manual de Contratacion y con
PLAN DE indicando claramente la periodicidad de los actualizacién manual 1 20180126 2018.04-27 13 1 Circular 322 del 30 de novi de 2018 la al Manual de Supervision e Interventoria donde se indica
MESORAMIENTO informes presentados por los supervisores. claramente la periodicidad de los informes parciales o finales que debe presentar el Supervisor y/o Interventor, de|

acuerdo a la duracion de los mismos.
2. Proyectar circular a los_ supenvisores,
2 AVANCE 6 indicando los lineamientos, para el Se proyectaron memorandos dlngldo alos coordlnadcres de cada Grupo Interno de Trabajo -GIT- de la Subdireccion
SEGUIMIENTO DEL cumplimiento de la supervision. de Catastro indicando los i parael de la 5
Circular, t 1 2018-04-28 20180516 2 1 . §
LAN DE Hallazgo 5. Herramientas de seguimientoy Heuiar, Ineamientos supensor Se evidencié la Circular CI341 del 7 de diciembre de 2018, firmada por la Directora General, Asunto: Funciones,
MEJORAMIENTO supervision, de ejecucién y desarrollo contractual. | De los manuales de supervision y de supervisores y/o interventores de Contratos.
Administrativo con presunta incidencia contratacion de la Entidad, no se
5 disciplinaria. -...No se evidencian efectivos controles | desprende la funcion de realizar actualizacion del manual de  [3. Revision aleatoria_de emed,emes 3
como tampoco informes de seguimiento y soportes, informes periédicos soportados, supervision. proyeccion de
donde se refleje el andlisis, pronunciamiento o acciones| _ respecto de todos las actividades R ” o o .
il o 1 Sumorasor rospects da los scpbmtos | fundamentales de una Supenvsion ! cumptmento o Se evidenci6 la proyeccion de memorandos dirigidos a los coordinadores de cada Grupo Interno de Trabajo -GIT- de la|
indicados en el manual de supervision,. i i6n indicando los lir i para el limi de la supervision; de siete memorandos reportados por la|
2 AVANCE 6 de Catastro se i cinco del 26 de de 2018, asi: IE10331
SEGUIMIENTO DEL 1 N dirigido a Ingrid Cifuentes C de i6 y control, IE10330 para Wilson Fabio Criollo-
PLAN DE 2018-06-05 2018-11-30 26 Avallos, IE10334 Oscar Zarama — Coordinador Modernizacion Catastral, E10333 para Astrid Torres — Coordinadora del
MEJORAMIENTO Grupo de Tierras y IE10329 dirigido a José A. Ochoa Coordinador Gestion Predial con fines Catastrales.
De la Oficina de Informatica y Telecomunlcaclcnes se evidencia revision de expedientes y solicitud de informacion
faltante a través del correo se evidencié i 4 correos del mes de junio de 2018.
2 AVANCE © 6 Se realizo el desarrollo mediante el cual se restringe a k ios la modificacion de la descripeion de los productos yi
SEGUIMIENTO DEL Restringir a los usuarios la modificacion de e realiz6 el desarrollo mediante el cual se restringe a los usuarios la modificacién de la descripcién de los productos y/o
PLAN DE la descripcion de los productos cotizados| parametrizar 1 2018-01-30 2018-06-30 21 1 servicios cotizados o vendidos y se actualizé en produccion. Los Unicos que pueden modificar los datos de los productos
MEJORAMIENTO /o vendidos; ylo servicios son aquellos usuarios que tienen permiso de administradores dentro del Sistema de Facturacién.
2 AVANCE 6 Halazgo 6. G sonorte. [ Crear cédigos a cada producto que no se Se observ6 con correo del o de abril de 2018 y mediante pantallazos en ERP, los cambios de codigos realizados
SEGUIMIENTO DEL et i nedone s o P o encuentre dentro de la Resolucin de) (parametrizados). Se evidenci6 el cumplimiento de la actividad al 100%.
PLAN DE A Ao sencios o conceplos aferents,aes Parametrizar en el modulode | Precios los cuales se venden en parametrizar 1 2018-01-30 2018-06-30 21 1
MEJORAMIENTO resunto %5 | comorel o 20 s s i |cumplients do. contrates o comvenios
6 e areake :i:::jffz::‘ ':fm'ﬂecv‘a“’[isg;':szfgss Dinamica’ en Jurdica y “Asistencia | Integrado Administrativo Financiero- |interadministrativos.
Técnica en Financiera” y el nimero 2047 3 6 - - - -
especifa o genérica de los aticulos vencidos o | "“cs wanzanes n ormato shaper e | - tocis oo o eod e El manual de cartera P20300-02/18 V.3 fue actualizado y formalizado mediante la Circular 228 del 29 de agosto de 2018.
servicios prestados” del articulo 617 del Estatuto Juridica y "Recaudo de Cartera” en Con este documento se cumple el 10% pendiente en el seguimiento realizado por Control Interno el 10 de julio de 2018.
ibutari Franciors Modificar el manual de cartera para que se
2 AVANCE 6 incluya el envio al Git gestion financiera de
SEGUIMIENTO DEL los anexos que hacen parte del contrato ylo parametizar N 2018.01-30 2018.06-30 2 N
PLAN DE convenios interadministivos tales como:




