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Doctora
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Contraloria General de la Republica
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Asunto: Informe cierre de hallazgos

Cordial saludo doctora Martha Angélica:

Dando cumplimiento a la Circular 5 del 11 de marzo de 2018 y para los f' n _ -pertmentes -adjunto
el Informe de la referencia. Hallazgos del plan de mejoramiento- vtgenma 618 suscrito con la
Contralaoria General de la Republica. R

Atentgmente,

Revist: Jorge Armando Porras Bultrago
Proyectd: Gloria Marcela Luna Riafio (12-07- 19}
Anexo: 4 folios.
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INFORME CIERRE DE HALLAZGOS
PLAN DE MEJORAMiENTQ
VIGENCIA 201 8

_ar el cumphmienta
.y -con. jas. cuales
aralos hallazgos
alqmer vertf icacion

En cumplimiento de la Circular 5 del 11 de marzo.de 2019, me perm"'
de las actividades registradas en el plan de mejoramiento, -vigencia 2018
consideramos gue se ha subsanado las deficiencias encontradas que die
por parte de la Contraloria General de la Republica, quedando su;etos:-a

realizada por el ente de control. o

Hallazgo: H1.- Se presenta desfase en la implementacion de tfes de ias cuairo _-omponentes que
aperativizan la estrategia de Gobierno en Linea: TIC para Semclos TIC para Gobaemo abierto,
TIC para la Gestion y Seguridad y privacidad de la informacién . L :

Cierre del hallazgo: Se evidencia la actualizacion del PETI el 22!01!201_9 us fue aprobado por
el Comité Institucional de Gestion y Desempefio mediante ac*ta numero 3 el 31/05/2019,
subsanando las deficiencias encontradas en-el hallazgo. Lo

Hallazgo: H4.- De un total de 38 servicios, tramites y- OPA s (otros precesq adm" .istratwcs) solo
14 pueden Hevarse a cabo en linea en forma total, lo que. corresponder un 3?% en forma
parcial un 5%, mientras gue un 58% no estan disponibles en linea. Lo

Cierre de! hallazgo: En el 2018 se evidencian mesas de trabajo y- correos.etecirémcos donde se
evaluaron OPA's (Otros Procedimientos Administrativos) y. tramltes par I!zarlos en linea,
igualmente se analizan los requerimientos del sistema COBOL necesarios a_la Automatizac;on
de la mutacién de primera "Cambio de propietario u poseedor de uh: predio’
las bases de datos del IGAC se genere automaticamente la correspond nt
la Oficina de Registro de Instrumento plblico -ORIP; realice el tram
necesidad de requerir ia presencia de los usuarios. Igualmente se: ‘elab
definido para el 2019 y 2020 para la sistematizacion de este. tramite v la-del
Especial. Finalmente se generd documento “Informe actividades: rea_hzada
de sistematizar tramites y OPA’S del proceso de Gestion Catastral :

q . .
un plan. de trabajo
ertificado Catastral
sobre la necesidad

bos;bie reaizar en
ras entidades. Las
forme ‘en el SUIT-

El Instituto viene trabajando para lograr mas tramites en hnea Iabor que (g
una sola vigencia, por los requerimientos técnicos y la interaceiébn .co
estrategias seguidas en cada afio se reportan y contfrolan a través ge!
Estrategia Racionalizacion de Tramites. Se considera como efectiva, dade-que las actividades
planteadas han servido para generar estrategias para el 2019 en busca deincrementar el niimero
de tramites y OPA’s en linea, de acuerdo con fos recursos y la v;abmd { 'de-!es mlsmos

Hallazgo: H5.- Ausencia de los siguientes soportes que hacen parte mtegr del F’ETI Esquema
de control de version de actualizaciones del PETI, Lista de roles, Rupturas estratégicas,
Diagnadstico detallado de la estructura organizacional, Analisis: ﬁnanmem lagrama de la cadena
de valor T1. Documento del PET! no incluye un d:agnostlco actual TIC S, a mvél.de componentes
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Cierre del. hallazgo Para atender el hallazgo el Instituto definié la actividad: “Actualizar el
documento de’ propussta. de PET! con vigencia 2019-2022 en concordancia con los elementos
relacionados en fa-gufa de MinTic'y la politica de gobierno digital vigente”. Se construyé el
documento PETI-2018-2022 en su primera versién, el cual fue aprobado en Comité Institucional
de Gestion y Desempeﬁe del 31 de mayo de 2019, acta 3.

Ha!lazgo H8&. la determmacuon & implementacion del esquema de gobierno de T, y de los
'a.tri‘buttia's’j-y!o: entre ables‘def“ nidos en fa Guia Técnica G.GOB.01 del dominio Gobierno Tl, las
-evidencias: repmtadas en la URL de la. pregunta FURAG 126, no se encuentran soportes de los
: da goblemo de TI Definicidén de rolés y responsabilidades de Tl, y Estructura

- atriblUtos: Procesos
de deczs;ones

Cierre del ha[!azgo’ Para atender el hallazgo se definié la actividad: "“Docurnentar los elementos
del gobtemo de: Tt en concordancia con Jos aspectos relacionados en la guia de mintic”. Se
~ evidencia el documento de Gobierno de Tecnologias de la Informacion - Marco de Arquitectura
: 'Empresarlai ! cha-de elaboracion del 15 de mayo de 2019. Este documento presenta firmas
que evidencia ia aprabamon y aceptacion por parfe de la Oficina de Informética y
Telecomumcaclo es. - El. documento presentado pretende alinear las Tecnologias de la
E mfnrmacién y la £0 'umcac;én con 1a estrategia misional del IGAC y con todos sus procesos.

Haliazgo H? e Et soporte sumlnlstrado del archivo Instrumento de Gula como construir el
catélogo de componentes de informacion, no contiene la totalidad de la informacién establecida
enla metodologia, como . son las matrices con las siguientes denominaciones: Atributos de
“informacion, Atrrbutos de datos Flu;o de informacién, Servicios de informacion, Andlisis servicios
'mfcrmac;on—datos

Cierre de[ haﬂazgo Para atender el hallazgo se definid la actividad: "Complementar la
arqwtectum nfonn_acmn con: atributos de informiacion, atributos de datos, flujos de
- informacién, servicios de informacion y anélisis de servicios de informacion - datos”. Se evidencia
decumento Diagrama: de arquitectura para IDE Institucional y documento de Lineamientos y
Controles de Calidad de Informacion, de fecha 10 de junio de 2019. Con los documentos el
- Instituto estar sapacidad de adoptar soluciones informaticas integrales adecuadas que
- soporten el proceso de Generacron de lnformacmn

-Hailazgo HB No-_ex;sten documentos orientados para soportar la Implementacién de los
controles de calidad de fos datos en los sistemas de informacion, que deben estar contenides en
un programa ‘de calidad de los componentes de informacion institucional y la realizacion de
- Ejerc;czos de dtagnostico y perf !amiento de la calidad de datos.

'Cxerre del ha! zgo: _Se defmro la actfwdad “Deefinir lineamientos para establecer controles de
calidad de la inf racion’, para atender el haltazgo. Se evidencia el documento de Lineamientos
-y Confroles de: Cahdad de Informacion de fecha 10 de junic de 2019 y fa circular de fecha 18 de
junio del mlsma fio, con astnto: "Lineamientos y Controles de Calidad de los Componentes de
lnfo_rm_acu_on ‘emitida por la Direccion General, 1a cual fue socializada a través del correo interno
institucional, y de la mtranet IGAGNET

Cbn'la“elabbféé dei_.- documento presentado se esfablecen los lineamientos y controles de
calidad. de informacion, que pretende garantizar que el proceso de generacion de informacion
permita satlsfac_:__e_r t_as necesrdades del IGAC y de los usuarios.
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Hallazgo: H9.- El disefio & implementacion de :ndtcadores ortenta 108 .-Ia medlcién del
MONITOREO, guele permita a la Entidad conocer'y evaluar &l nivel de’adopgion _de Tt no arro;an
fa informacion para establecer el nivel de implementacion det preCttada dommio.'-' :

Cierre del hallazgo: Para dar solucién al hallazgo se deﬂn:eron d dades 1. Crear ¢l
indicador de uso y apropiacion y 2, Incluir en el PET! &l nuevo tndtcador_de LIS y'aproptacmn

Se observa en el documenio PETI 2019-2022, Ind;cador Sesmne _aiizadas de uso y
apropiacion / Sesiones planeadas de uso y aprapiacion * 100, Se evidencio medicion delindicador-
para el primer semestre de 2019, el cual arroja un cumphm[ento del 83 : a- Io‘-programado

El soporte para el calculo del indicador se encuentra en el archtvo de gastfa f-de Ia Oﬁcina de
Informética y Telecomunicacicnes. Por lo anterior, se subsanan ias causas 9 '_._dieron ongen al
hallazgo. : SR _

Hallazgo: H10.- No se lleva a caho cada una de las etapas deﬂmdas 'en_ias 3 etndoiogias Disefia
y desarrollo de software para el IGAC, y “Metodologia gil de desarroﬂo d' > software parael IGAC”.

Cierre del hallazgo: Se definié la actividad: “Crear documento que psrrmta mf car y estandanzar
los pasos para las actividades de desarroﬁo de software”, para atender el 'go.

Se cred el Manual de Procedimientos Desarrollo de S_oftw_are ¥ :_se_'_.o.-cla.i 60 Ia Clrcular 287
del 26 de octubre de 2018, adicionalmente, mediante documento del- 12 de julio ‘de’ 2019
“Evidencias procedimiento P15200-04/18 V.1 Desarrollo de Software sé-.-ey:denqta 1a aplicacion
del manual, por tanto se cierra el hallazgo. S

Hallazgo: H11.- El Marco de referencia de Arguitectura de: Tl Coio“- '-ha'éStab{écido
oficialments dentro del proceso de gestion de informatica ni. dentro de '
desarrollo de software, lo que deja ver qué ain no es farmai )
homogéneamente en el desarrollo de sistemas, y no se asegura en s:stema la trazablildad
sobre las transacciones. S '
Cierre del hallazgo: Se definio dentro del documento de "Arquitecturas’ de referencia” la
trazabilidad de las transacciones. La actividad planteada subsanc la a presentada y a
través de la accion de mejora del hallazgo 12: “Establecer un piloto. para aphcar.fa arquitectura de

referencia de micro servicios”, se da la aplicacion al documento

Se recomendo al proceso, evaluar la conveniencia de mclwr en los documentos’ del procesc

Gestion Informatica, este documento.

Hallazgo: H12.- La construccion de sistemas de mformacaon en Ia .'E : tlda -'aphcando las
buenas practicas definidas en los lineamientos establecidos en el Mareo. .--de ‘Referencia de
Arquitectura T) Colombia, para llevar a cabo el proceso de manera- mas efi Ctente y homogenea,
a fin de cumplir los estandares y lineamientos de calidad exigides. Ll
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- . riesgos.de seg

gest:on adelantada por la entidad no es suficiente para evidenciar un
i .ef-._estado actual respecto a Ios requenmlentos y controles del Modelo de

Seguridady
cada f:ontrcd !

| Ha[lazgc Hi Ei""'mNU'AL DE POLITICAS DE SEGURIDAD DE LA INFORMACION,
summlstradc: por: !a ent;dad limita la adecuada implementacion del componente de seguridad y
pnvacadad de g ormaman el cual requtere de acc;ones transversales a los ofros tres

. Clerre del hallazga 86 actualizé el Manual del sistema de gestion integrado P12000-01/18V.17,
con lag poift:cas: seguridad de la informacion y es oficializado mediante circular C1214 del 10
de agosto de 3. guatmente se elabordé cronograma de "Sensibilizacidn y Socializacién
Politicas de Seg-_ -de la informacion” para ser aplicado en la vigencia 2019.

Con el deéa‘rrﬁﬂo Ia ctwldad s subsana |a deficiencia encontrada por la Contraloria General
“detla Repubhca S

Hallazgo: H15._.— Ss presenta una debilidad en la entidad que afecta la confidencialidad, integridad,
-disponibilidad, seguridad: y proteccion de los activos de informacion; adicionalmente, no se esta
Hevando. a: ca __e_rentes etapas que se proponen en el Modelo de seguridad y privacidad
" ISP} (Guia de gestion de riesgos de seguridad y privacidad de ia informacion)
El-Plan de tratamiento de Riesgos de Seguridad de la Informacion, no se cifie
Gui a'.8 . Controles de seguridad de la informacion.

Cierre del- haiiazg_ "'ara atender los hallazgos 16 y 16 se definié [a actividad: “Actualizar el plan
_de Q‘esmﬁn de riesgos con-los resuftados del andlisis de los procesos que estédn realizando ef
- 8GSI; acorde _ ufa de Mm Tic”.

En segutmlento reahzado por Ia Oﬁclna de Control Interno, se evidencié informe de Gestion de
ad dela informacién 2017 — 2018, donde se identificaron 32 riesgos en los 20
procesos, esto sgos'Se mcluyeron enla matriz de riesgos de geslion que se encuentra cargada
en SOFIGAC, se realiza reporte de actividades y materializacion de riesgos cada cuatro meses
_por parte. _d_e___Sed entral y-de las Direcciones Territorial, y la Oficina de Control Interno realiza
- seguimiento e los mismes. Dado lo anterior, se considera que se subsana el hallazgo.
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Hallazgo: H17.- No se lleva a cabo el procedimiento “F’15100~02 114 v restauracion de
copias de respalde” como esta establecido. - SR
Cierre del hallazgo: Se defini6 la actividad: “Actualizar y . soc:aﬂzar e! procedfmfento de toma de
copias de respaldo, rotacién y restauracion te copias de segundad‘ Elp !
mediante Circular 6 del 24 de enero de 2019 y se socializd el 08 de feb 2018,
igualmente, se presenia documento “Evidencias implemenitacion procedimiento P15100-02-14 V4
Toma y restauracion de copias de respaldo” firmado por la Jefe de 1a |  de. nformatlca y
Telecomunicaciones, donde se pueden identificar soporte de algunas cop;as de respaldo que se
han realizado siguiendo el procedimiento. Por lo anterior se cierra el haﬂj go cons:derando que
se subsano la deficiencia encontrada por la Contraloria Generai de ) :

Hallazgo: H18.- La entidad alin no ha determinado ef. estado actua de - su mfraestructura_
tecnologica identificando si soporta el nuevo pratocolo 1P, niha iniciado @l 50 de diagnostico
base para ilevar a cabo un plan de transicién de [Pv4 a 1Pv6. A 2017, laer  ha iniciado las
actividades mencionadas. S S

_Actuahzar et PET!
5.y-3. Establecer un
el documento de
e trabajo para la
vigencia 2018.

e fiene un insumo
_Ontradas por la

Cierre del hallazgo: Atendiendo el hallazgo el IGAC def inig tres actmdades
con una iniciativa de 1PV4 a IPv6, 2. Establecer un diagnéstico de 1PV
plan de trabajo con base en los resultados del diagnostico. Se evids
diagndstico IPV4 - 1PVE de mayo de 2019 Igualmente se- presenta :
transicién de IPV4 a IPV6, que esta programado para ser- ejecutado durant
Con la elaboracién del diagndstico para la transicion del protocolo 1Pv4 a. P
importante para el desarrolio del plan de trabajo v se subsana Ias def c1en ag er
Contraloria General de la Repiiblica. _ C

Hallazgo: H19.- Del contrato 18135 de 2016 orden de. compra No 6888 016, se establecio
gue no se entregaron soportes que evidencien la utilizacion de los servicios: contratados- por
concepto de Soporte Técnico y Servicio de la Nube, o que impide demosirarla optrmlzaclon de
las opciones de uso que ofrece la nube informatica en la gestion de Eos' -rec" es de TI

Cierre del hallazgo: Atendiendo la -solicitud realizada por el ediante radtcado
20189ER0073708 dsl 18 de julio de 2018, este hallazgo es revisad ritraloria General
de la Repub!aca quien mediante comunicacion 2019EEQ003783 del: 21 de -enero de- 2019,
concluye: “que los servicios de Soporte Tecnico y Sewicio en la nube {CLOUD SERVICES) si
fueron utitizados por el IGAC durante el periodo auditado”. Por'lo anteno con51dera que los
supuestos que dieron origen al hallazgo han desaparecldo = B

17 en marco del
arco de los ejes
mo -.la cartografia

de "Transformac;on del Campo“ a pesar de los prociuctos tecn os
procesamiento de imagenes de satélites y estudio def uso del sue!' itr

Cierre del haliazgo: Para atender el hallazgo se definié Ia actawdad A_C formularé y
publicard el Plan de Accion Institucional vigencia 2018, en-el marce de log finéa :entos del Modelo
Integrado de Planeacién y Gestion y alineado con las pnondades femas de Posteonflicto
definidos por el Gobierno Nacional y pnonzados por ef fGAC aco_ : p(ogra;_maczén
presupuestal aprobada para la vigencia”. e R
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Se observd[aﬁﬂi:ﬁ[:bédcn del Plan de Accidn 2018 en la pagina web del IGAC, en el link de
transparencla _ httns !}www rqac qov cofeslconten1do!metas—obwtwos—en-mdmadores—de—qestlon—

r traior;a General de la Repubhca con base en la informacion aportada
vigengia 2016, identificd una reduccion significativa de las metas de
oda_vez que de 108 330 predios {(urbano y rural) previstos se redujo a

' Admmlstrat 7

por el Iristituto
‘actualizacion catastral,
B 19-"1 7-0-priédib's'

Clerre dei hall go: Para este hallazgo se definieron dos actividades: 1. Elaborar un documento
que permita ta Identificacion de ‘estrategias vy actores institucionales que de acuerdo a su
misionalidad: puedan--aunar esfuerzos con el IGAC, para desarrollar procesos de actualizacion
- catastral'en m nero-de pradios'y 2. Implementacion de las estrategias definidas, para la
intervencion d or-nimero de predios con el proceso de actualizacion catastral. Estas se
- eumplieron y aron ta actualizacion de 9 municipios que estaban en este proceso y como
resultado. final ebtwo la siguiente informacion: predios urbanos: 254.970, predios rurales:
10. 654 para un- Fotal de 285 624 predlos actualizados.

- Se mcrementé elnlimero de predtos intervenidos, tomando como reférencia el nimero de predios
indicados en y'se cumplié con la Circular 283 del 2018 “Modificacion de metas de
' proyecfos cafa s "'et.gas: av_a!;fos —_ Cfrcu!ar 10 del 2018", que indica: meta para 2018

lnteradmims’trat 0-4‘?‘14 de: 2016 Admmlstratwo "..a plamﬁcacnonydesarrollo del Convenio
' s_-adecuado Y par lo tanto ha venldo afectando el cumpiimlento de los

Clerre de[ ha!!a (e} :-._deﬁmo la sigulente actividad para atender el hallazgo: "Efaborar un
documento de: analisis de los resuftados de fos pilotos de adelantados por el DNP, con las
recomendac) inentes, que aporten a la definicion de la metodologia(s} de Catastro
Muitiproposit actividad se: cumplié 'y se generd el documento "H3 Propuesta Metodologlca
para Expans o1 CM_Piloto- Banco Mundial” como eje piramidal para la ejecucion de las
~ politicas pubhca en el ambito de la administracion de tierras en Colombia es el Catastro

Multupropos;to R

Este’ mstrumenta_ ‘tiene como alcance fa individualizacion de todas las formas de tenencia

_ ._presentes en.e orio: para: asi-contribuir a la seguridad juridica del derecho de la propiedad
'_mmueble“or____ territorial y el fortalecimiento de los fiscos municipales mediante un

iz P} con enfnque multiproposito. Lo anterior con miras a la adopcion de
adniinistracion de tierras.

i convenio interadministrativo N° 4714 de 2016 celebrado entre el IGAC,

ado el pasado 02 de octubre de 2018, prorrogandolo hasta el 31 de

. 8e. cbnsidéra suﬁééh'é'rén"las deficiencias que fueron objeto de la observacion de la
_ _Contralona Ge a Republica, a través del cumplimiento de la actividad definida para
atender &l hallazgc_y-_con-ei seguimiento d la gjecucion del convenio, ¢l cual se registra en informes
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del GIT Modernizacion Catastral. La szcma de Contro[ lnterno ewde ;
marzo 31 de 2019.

Cierre del hallazgo: En el seguimiento con corte a 30 de jumo de 2918 :
digital la actualizacién del instructivo 151800-01/17 "Conitrol de Calidad de Pre
Se efectuaron cambios en el encabezado, ajuste en el nombre del
normas de procedimientos, lineamientos, o politicas de- operacmnes respectwa _ para el producto
no conforme. o B

En ia Subdireccion de Catastro se realiza, a nivel nacional, el seguamte' ':to preducto no conforme
trimestralmente. El soporie del seguimiento se reg;stra ‘en ‘archivo. d xc;el "Consolidado
seguimiento PNC”, Se evidencié archivo diligenciado para la vlgencm__ 04 :

Adicionalimente, en visita realizada por la DIAN, acta del 13 de. d:membre de 2018 se solicita
anexo del Contrato 447 de 2016, donde se especifique los productos o servicios contratados y la
regulacion de precios establecidos por el Instituto, Ja Dian recibid copia - de las facturas y los
soportes para su generacién. En el acta, la DIAN no deja observacién sobre el tema,

Dado lo anterior, se considera gue las acciones ellmman las causas qUe dle __n-ongen al hailazgo

Hallazgo: Hallazgo 6. Comprobantes y documentos soporte Adm two ccm presunta
incidencia disciptinaria." Presunto incumplimiernito de.los requiisitos: qu er_ter {as factiras
para efectos tributarios de acuerdo con el literal "f. Descripcién especff‘ ca o' genérica de los
articulos vendidos o servicios prestados” del articulo 617 del Es’tatuto Tributartc....

Cierre del hallazgo: Para atender el hallazgo se definieron tres actlwdades 1 Restringir a los
usuarios la modificacion de la descripcion de los productos cotizados o vend;dos 2. Crear
codigos a cada producto que no se encuentre dentro de la Resoluicion de Precios los cuales se
venden en cumplimiento de contratos y/o convenios interadministrativos y. lodificar &l manual
de cartera para que se incluya el envio al GIT Gestién Financiera de los anexos due hacen parte
del contrato y/o convenios interadministrativos tales como: cot:zac;ones memorandos estudios
previos de costos y/o gastos. _

En seguimientos realizados por la Oficina de Control Interno, se: ewdenc;o el cumplimiento al
100% de las actividades definidas, asi: R

Actividad 1: se realizo el desarrollo mediante el cual se restringe a los usuarios la modificacion de
la descripcién de los productos y/a servicios cotizados o vendidos y se actualizd en 'p'ro’duccién.
Los Unicos que pueden modificar los datos de los productos ylo servicics: on aquellos usuarios
que tienen permiso de administradores dentro del Sistema de Facturacion.. - -

Actividad 2: Se observé con correo del 11 de abril de 2018 y mechante panta!lazos en ERP, los
cambios de cadigos realizados (parametrizados).

Actividad 3: El manual de cartera P20300-02/18 V.3 fue. actuahzado y formahzado mediante la
Circular 228 del 28 de agosto de 2018.
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_ Adicionalmente; por trasiado del hallazgo por parte de la Contraloria General de la Republica a la
‘Fiscalia Gerer cion y de esta a la DIAN, la DIAN ha realizado visitas al IGAC donde se
incluye la rev‘ _ Jon-de_ soportes con referencia al hallazgo, asi:

_Visita del 24 de pt mbre de 2018. En ef acta se evidencia la inspeccién ocular a la facturacion

. del 2016 y no.'ss- dej mnguna observamon al respecto.

\fs;ta clet '13 de: dlcuambre de 201 8. Objetwo de la Vlslta Verificar el cumplimiento de fa obligacion
de expedir factura con ef lleno de requisitos legales establecido en el articulo 617 del Estatuto
~ Tributario- ast. amo & ._azabllldad de las operaciones. En el punto 6 del acta se indica: La Dian

evidencia la dé. nuevos codigos de servicios y la correccién dada a los errores

 presentados g| genera én-de las facturas 3476 y 3518 a través del plan de mejoramiento. No
- se deja observacion. al: respecto y el unico compromiso hace referencia al Convenio
lnteradmmlstratwo con ia 'DIAN '

_Dacfo lc anter_:o .consrde_rando que la DIAN noc ha sancnonacio par lncumphmiento en los

/ Jefe Oficina de Control Interno

sroele Luna Rialit (12/07/19) *& P
sndp Mora Sanchez (12/07/1 Ji
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